
���������	�
�	��
�����	�
������	�����	���	�����������	���	���������� 
��!
�	������"��
�	���#����$

����������$%&'�
()*+,-$'./0-12$'3)2)4),$5)3$'3-6.+7$.17$')826.+7$)1$%&'$'3)2)4),$

�
����������	
��
���������������
����������	������
����
	������ ��!"����	�#�����$�

%& ���������� ��%'�'�������������(�������	���%'�'����(��%��

$)�*����+,-��	�#	�����.
(�-�/-����!���#�(��%��
)0�)�'���	#���)�12331�400�
5-�$


�

6789:;<�
=>8:??@79;;A9BAC>D��78EF9B@79;;A9BAC>D��;8C?;8F@79;;A9BAC>D�$;GH8FIJB@7GCA8=AC>�
$

����!����
����K��!�����/K������������� �K�L5���%�+-.5��M�N����K�

O(NLPNO�N���M�N�	Q%���� ��������R��#�� �����*�� �K�O�.& �%�+,-���,
-�P5M�N������/	�/K�������M�N�K����-'#�'�%-�����K�� ����L5���%�+-.5��
M�N���ST,��	�.��%!&��Q	
��N��%����	,�%�U�-�"	��Q�%�����/	�������-
��������K�� ����L5��'#�'�%-��VWX�YV?;;9IB�WB9C98C9IB�XJICI=I:Z��#+,-
%����	,�%�U�-�"	���,�#�,�.T�����5������	�[�%����	Q.-�.N-�P������	�[�
%���%��"�#.-�.N-�P�����#��P/��
	�/������ �	��K���%��%����� /��
�S��	�%����QQ--\M������O�N����5���N���#+,-���U]-��	����'/�
�O��QQ�
^8B�9B�C>?�79__:?�Y^W`^Z�
�
%K��K�%	a<� '#�'�%-�����.N��(	��	QD�����K�� ����L5���%�+-.5��M�N���D�

�'#�'�%-�����K�� ����D�V?;;9IB�WB9C98C9IB�XJICI=I:D�
�%����	,�%�U�-�"	�.-��VWXD�'#�'�%-�%����	,�%�U�-�"	��

�

9*823.42$
`>?� BG7b?J� Ic� CJ8B;8=C9IB;�H?JcIJ7?_� C>JIGd>� C>?�

e9J?:?;;�B?CeIJF�;I�G;?J;�=8B�d?C�7IJ?�=IBf?B9?B=?�b?=8G;?�
?8=>� CJ8B;8=C9IB� =8B� b?� =I7H:?C?_� e>9:?� 7If9BdA� ^8BE�
7Ib9:?�H8E7?BC�HJICI=I:�J?;?8J=>?;�>8f?�b??B�HJIHI;?_�bGC�
;C9::� :8=F� Ic� ;?=GJ9CE� c?8CGJ?A� gGJ� J?;?8J=>� HJIHI;?;� 7Ib9:?�
H8E7?BC� bE� G;9Bd� VWX� HJICI=I:� 8B_� 8:;I� ?B>8B=?;� 7IJ?�
;?=GJ9CE� ;G=>� 8;� =IBc9_?BC98:9CED� WBC?dJ9CED� 8GC>?BC9=8C9IB� 8B_�
Icc1:9B?� F?E� _9;CJ9bGC9IB� C?=>B9hG?� >8;� b??B� G;?_� CI� HJ?f?BC�
^8B�9B�C>?�79__:?�Y^W`^Z�
$

i?EeIJ_;<��jJEHCIdJ8H>E�XJICI=I:D�^Ib9:?�X8E7?BC�XJICI=I:D�
� X8E7?BC�XJICI=I:D�V?;;9IB�WB9C98C9IB�XJICI=I:D��
� VWX�V?=GJ9CE�XJICI=I:D�V?=GJ9CE�XJICI=I:�
�
�

:;$����	$
Uk//!Q	�'#�'�%-��VWX� *P��K���O�N���-�5���#�5(����� 

�Ul�'#�'�%-���,��.�����R�������
��
5-�+,-�����,M�5S	QSN-��ST,��K�MUO�NO�
���
��
5-�+,-���L5���%�+,-.5��-����-����R
���5��mIWX�����5�.N-%�����+,-
�	�
���������� ���U� �!����M���Ym9_?I� jIBc?J?B=?Z��-�/������	�
�����*�K���U� �!�
�O�N�	Q����K��!�����L5��'���	#���+-*+-�(�+-���
�K�� ����L5��� QQ'���	#���+-*+-�ST,�'���	#���+-*+-O�Uk//!Q	���
%��������*�-�/�����O�N�Ul�-!U��&�'���	#��#�#���
5�	������*
�K���O�NO�����5�.N-�P�L5���%�+-.5������+,-���'���	#���%�+,-���,�!%��,���
(�+-�!%.-���n� ��,M�N�	Q%�������-�5��������+,-�/����
N��!�
,K��� ��R�
��5�����K��!�����L5���V^V��

�����/	���,��-�P5�o
D��D��D� $p�M�N�K����-����K�� ����L5��
.N-%����	���YV>IJC� ^?;;8d?� V?Jf9=?� (�+-�V^VZ� ��,��%����	,�%�
U�-�"	��
5�	�M�5�#���#-�� �����/	��o
�D� 
�p�M�N�K����-�5-�'(�5.-�
'#�'�%-��VWX�O����%��%5�O�N/5��/�����'/�
��QQ�^W`^�

�����/	���,�K����-���M�N�#�,�%����	,�%�U�-�"	��O��N�����
�	�[�%����	Q.-�.N-�P������	�[�%���%��"�#.-�.N-�P�����#��P/��
	�
/������ �PU�QQ����.N��(	��	Q�QQ����
��Ul��5��O(a5�����.N��(	��	Q
/T�����K�(�	��Q���(�� �K�(�	Q����K��!�����Q��%�+-.5��M�N�����,��
��	#����/K��	���� �	������*U]-��	����'/�
��QQ�^W`^� M�N'��O�N
��%��%����� /���S��	�%����QQ--\M����

'%����N��.-������/	�qQ	Q������	�
5-MU����Q���,��� ��5��*T�
�r[s��� �����/	���,���,��.N-��Q���,��� ���������/	���,�K����-�Q���,�$�
���-������%�� (�%����	,�%�U�-�"	�.-�'#�'�%-���,�K����-�Q���,�0�
��!UL������/	��

$
<;$�=>?#�#@
�#@�A����$

<;:$�	�
�	��
�����	�
������	�����	�$$
� QQ����K�� �����	,�� o2p�MUU� �-Q�N���0�tu���%+-�j:9?BC�

Y�P�%N�Z� ^?J=>8BC� Y#5-%N�Z� X8E7?BC� n8C?e8E� Y(�+-� XnZ� W;;G?J�
Y�*�Q	��������.-��P�%N�Z� �� � v=hG9J?J� Y�*�Q	��������.-��N��%N�Z�

256

Security and Digital Forensics

©ICSEC 2012, October 2012, Pattaya, Thailand

Full paper



����K��������.-��9;;G?J��� �8=hG9J?J��� �K�L5��-����-����R
����
	�
����/������K�� ������ �K�"��O��%�+-.5��� (�5�����%��� '���!�����
�	���5���	��������	�[& �%+-�����K�� ��������(	�������� ����#�,������$

����K�� ����� YX8E7?BCZ� �Ul�Us��	�#	�����,����.T����+,-�P�%N�

N-����S+�-���%N�(�+-Q������	Q#5-%N�� ���*T�#5-%N��5�OQ���R/�	Q�������
�K�� ����O(N�P�%N�� ���
	���������.T����,tkw��P�%N�� '���5�%K�.-MU�	�� Xn� YO�
���.-�� YW;;G?JZ� �#+,-(	�����
��/K������,
N-�����K�� --�/��Q	a��.-�
�P�%N�� �� �/N��P�%N��5�/K����������,
N-����*P�(	�/��Q	a��.-��P�%N���N��
����#�,������K�'��#5-%N�� '������N-�.-�Xn� YO����.-��v=hG9J?JZ� �#+,-
.-'-�����MU�	�Q	a��.-�#5-%N�� ��N��/N�#5-%N��5������'-��.N�Q	a��#5-%N�
����Q�N-���N�� ���!�����O�(���'#�'�%-�����K�� ����� o�D� $p� �Ul�MU

��.	��
-�
5-MU����

�

j�� ��^� <�X8E7?BC�Yx?hG?;CZD�y?b9C�Yx?hG?;CZ�
^���� Xn� <�y?b9C�Yx?hG?;CZD�jJ?_9C�Yx?hG?;CZ�
Xn����^� <�jJ?_9C�Yx?;HIB;?ZD�y?b9C�Yx?;HIB;?Z�
^���� j� <��X8E7?BC�Yx?;HIB;?ZD�y?b9C�Yx?;HIB;?Z�
'���jD�^D�Xn�%+-��P�%N��#5-%N���� �X8E7?BC�n8C?e8E���
�

<;<$%-88+)1$&1+2+.2+)1$'3)2)4),$�
'#�'�%-��VWX�o

p��K�(�N���,O������N�������+,-�
5-�������

�����+,-�
5-.-�� mIWX� �� �Ul�'#�'�%-���,-�P5O�� �	Q�	���-##���%�	,��
YvHH:9=8C9IB� z8E?JZ� '#�'�%-�� VWX� ���	�[& �Ul�� C?{C1b8;?_�
HJICI=I:������O�N�5��U� �-Q�5���	Q'#�'�%-��|``X��� '#�'�%-��
V^`X�YV97H:?�^89:�`J8B;c?J�XJICI=I:Z������5�.N-�P�.-�'#�'�%-��
VWX� ��#+�������/������	Q�5�.N-�P�.-�'#�'�%-�� |``X� '��������5�
.N-%���� |``X� x?hG?;C� ��N�/T��	Q���
-Q��	Q�N��.N-�P�� |``X�
x?;HIB;?�/���|``X�V?Jf?J��'#�'�%-��VWX�M�N�K��}���-������ ���
�U��%5�
5��~��� �x?;HIB;?�=I_?���+-Q�	��(��.-�'#�'�%-��|``X�
��U�	QO�NO��PU�QQ.-�'#�'�%-��VWX$
$

<;B$C.3*$������$�
|8Jb� ��� ���� o�p� M�N���-� V?=GJ?V^VX8E� �Ul�� QQ���

�K�� ����'��������.N��(	��	Q�QQ����
�� � QQ���U� �-Q�N��� 0� tu��
%+-�LPN�	Q� YX8E??Z�LPN�K�� ����� YX8E?JZ����%��LPN�	Q����� YX8E??�;��8BFZ�
���%��.-�LPN�K�� ����� YX8E?J�;� �8BFZ� �� � Xn� LPN�	Q�����U��Q	a���	Q
���%��.-�
�� �5��LPN�K�� �����R�U���	Q���%��.-�
�� '����,� Xn� �K�
(�N���,�Ul�%������ (�5�����%��� O����'-������K�/�����%��.-�LPN
�K�� ����MU��,���%��.-�LPN�	Q����L5������Xn�$
�� -�5��M��R
��� � QQ�	���5����.N-Q�#�5-�� '����,M�5�������
�.N��(	��	Q.N-�P�� ��5�� (�����.'���	#���+-*+-� �� �*�� �R�����*
��NM.M�N'��LPN'/�
��-�/���������	�[�%���U�-�"	�.-�� QQ.T��-�P5�	Q
����.N��(	��	Q�QQ����
���,O�N%����5���	������U��,��%���.-�� QQ� M�N��

/��%5��}�/�������+,-�Q�
.-��S��	�%���Uk//!Q	�� �	���
M�N�5�%�����,��N��
/��\k����	��}���%������%���,� M�5M�N�#�,�%����	,�%�U�-�"	�/�����
'/�
��QQ��JGC?1cIJ=?��
5-�5��O��
$

<;D$E))3.1+$������$$�
`IIJ8B9�������� o�p� ���-�VV^V� '��O�N����.N��(	��	Q�QQ�

6::9HC9=1=GJf?� ��%!&��Q	
�����	�[�%����	Q.-�.N-�P��%��"�#.-�
.N-�P�����#��P/��
	�/������ ���M�5�����*Us����%����	QL���-QM�N�'#�
'�%-�����	���%��������*O����
��/�-Q%��������& .-��
5� tu���
�� ��%!&��Q	
�����5�
5-%����	Q�ST,��Ul�� QQ��,O�N����.N��(	��QQ%���
�����& �/T�/K��Ul�
N-���Q!%%���,�����,��+,-*+-M�N�K�(�N���,�Ul�LPN�	Q�-�$
$

<;F$C.8G-0+$��������
|8;>?79� ��� ���� o$p� �K����-��%��%����K�� ����L5���+-*+-

'��-��Q��%����	�#	���� (�5��� V^V� d8C?e8E� �� � V>IJC� ^?;;8d?�
V?Jf9=?� j?BC?J� Y(�+-� V^VjZ� �� "�#���.-�����K�� �����N��� V^V�
�QQ
5��~� '��O�N� v_f8B=?_� 6B=JEHC9IB� VC8B_8J_� Yv6VZ� ST,��Ul�
��������.N��(	��	Q�QQ����
�ST,�%�����,O�N� (�5���P�%N��� ���%�������
�� /��O��q#� ��&���,�P�%N���� �Q���O�NQ�����%�	������ �
5-�5��M��R

���M�5�������5��*T����U�	Q�U��,��%���O�Q�%������$
$

<;H$IJ1K6+87.1$������$
iGBdH9;_8B���� ���� o0p� M�N�K����-���������N���� �� /��

%����QQ--\M����ST,��������N���� �� /���S��	�%���'����,M�5
N-�������5�
%����	���5��L5���%�+-.5���o
)p���/!���5��(�+-��%��%����� /��%����QQ
--�M����'����%��%�����N���� �� /��%����QQ
5��~�*P��K����-�o0D�4D�
3D� 2p� '����,�iGBdH9;_8B� ?C� 8:A� M�N�� �K���%��%�����N��%����QQ
--\M�����,��%����	,�%�U�-�"	�/�����'/�
�M�N�Ul�-�5������
�

<;L$MG.1K$������$
�>8Bd� ��� ���� o
�p� �K����-
	�-�5�����'/�
�.-�� ^8B19B1

C>?1^9__:?�Y^W`^Z�'���K����-�PU�QQ���'/�
�.-��^W`^�Q�'#�'�

%-�� VWX� ��,����.T���	QLPNO(NQ������ mIWX� V?Jf9=?� O�Uk//!Q	�� $� �PU�QQ�

�8F?��G;E��9::9Bd�vCC8=FD�WBf9C?�x?H:8E��9::9Bd�vCC8=FD��E?�y?:8E�

�9::9Bd� vCC8=F� �E?� yJIH� �9::9Bd� vCC8=F� �K�O(N���%��%5�O�N/5��.-�LPN

O(NQ�������%���L��#����

B;$�	�A�N���#@��	
���$
�#+,-��NUka(��� .N-/K��	�.-������/	���,��-�P5������/	�qQ	Q���

�K����-'#�'�%-�O(�5�K�(�	Q����K�� %5����%N��� Q�����Q�'#�'�%-��
VWX�'���K���%��%�����N���� �� /���S��	�%����QQ--\M�����O�N��#+,-
%����	,�%�U�-�"	������,�.T���

257

Security and Digital Forensics

©ICSEC 2012, October 2012, Pattaya, Thailand



B;:$���	 "���  O�P	�$�
�P�%N�� Yj:9?BC�(�+-��Z�%+-� LPN��,�	,��+�-���%N�(�+-Q�����D�#5-%N��

Y��	
����� (�+-��Z� %+-� LPN��,.�����%N�(�+-Q�����D� ^Ib9:?� gH?J8CIJ�
Y(�+-�
Z�%+-�LPNO(NQ�����'���	#���+-*+-�'����,��� O�N-!U��&��+-*+-��,
��
	��
S-\
�������,�K����-� �� ��� /�� �Q����Ul�LPN%N��	Q�
� ST,��
� 
	��
	��-�
�Ul��S���\��-���������5��X8E7?BC�V?Jf?J�������#+,-O(NQ���������K�� ����
�	Q����� ��$

1�������'����,���������%+-��S��	�%���O�N�5���	�� (�5������	Q���
1����������.N��(	��	Q�QQ����
�.-�.N-%����7��N��%������
1�������%+-%5��}�.-�.N-%������
1�����������Ul��(	�#��P/��
	�/���.N-%����Y^vjZ��
��.-�.N-%���������,O�N%������
1����U��Q	a���	Q�
��K�(�	QO�NQ�����'���	#���� O�N.N-�P���

�

B;<$�	�����
�#����������	$�
-!U��&��+-*+-
N-�
��
	��S-\
���������K�� ����� ��+,-S-\
�����

*P������'(��MU�	��%�+,-�.-��P�%N�� �P�%N�
N-��.N��P5� QQ������ �Q���
ST,��K��������L5���5-������,��%����	,�%�U�-�"	�� ��5���`zV� Y�9J?:?;;�
`J8B;8=C9IB� z8E?J� V?=GJ9CEZ� ST,��	
*!U� ��%�.-������� �Q���� %+-�
�������U��,������
�����
����
��� (�5���P�%N��� LPNO(NQ������(�	�/��
�������U��,��� ���
�����
����
���	���	���P�%N��� LPNO(NQ�����������*
��N���S��	�%�������
����+,-���������'��O�N��%��%�o4p$
$

B;B$�	�����N�QO�AN���$R9J2G-12+4.2+)1$'3)2)4),S�
�5-���,��� / �K�� %5����%N�(�+-Q�������� ����U��,���������

�������������N��	������� �����N���S��	�%������������+,-���������'��O�N
��%��%�����N � �%� �� ��, ����O��5 ����A4��� �#+, -.-��;?JB87?D�
X8;;eIJ_�O�N#��P/��
	�/����	Q���'������5�.N-%����	�����

�
T�'$R&UV&EWS$

X3)0Y�� ���
�������
�����
�������
���������� ������
 ��
E)Y�� �� !���� !����
������� ������
 ��

�
'�T$RDZL$9J2G-12+4.2+)1S$

� ��"#$%&'()*+�,-.��	 /0��1������
��� ��2�31�	���
456789:6$���;<=>'?&'$%'4*?<@"ABCDE6)B?@$�

�
T�'$R&UV&EWS$

X3)0Y�� ���
�������
�����
�������
���������� ������
 ��
E)Y�� �� !���� !����
������� ������
 ��
[)7/Y$ ��� �
���FG�	��������GGH 	��������I���
�

'�\$R&UV&EWS$

X3)0Y�� ����
�����
�� ������
 ��
E)Y�� �IbD��� !����
�� ������
 ��
$

\�'$R:]Z$^+1K+1KS$

X3)0Y�� � !���� !����
����� !��������� ������
 ��
E)Y�� ����
�������
�����
����
�� ������
 ��
$

'�T$R^+1K+1KS$

X3)0Y�� �� !����
�� ������
 ��
E)Y$$ ���
�D�����
�����
�� ������
 ��
'����,���%+-�XJI{E�V?Jf?J�.-�LPNO(NQ�����'���	#���%�+,-���,��
�

B;D$�	�������A�
���$$
'�����
�����5�LPNO(NQ�����'���	#���%�+,-���,�����%N�� (�+-

Q��������5�������������.N���#����� �����'(��S-\
������ST,��P�%N�/ *P�
�������RQ����
����,���,S+�-/��Q	a��.-�
�$ '���K�����
������M�N� ���PU�QQ
%+-��QQ��� �Q����YXI;CH89_Z��� �QQ/5�������5��(�N��YXJ?H89_Z��

�
J�,���4*?;E@+;$@CK77B#*:;$@C5#)$LC&*���	�M������

(�	�/��S+�-Q	
��� �
����������Q�N-���N�� �� �U��'U�����O�
�+-*+-.-�
��-��� ��-�.N-�P���,/K��Ul����N��5�MUO(NLPNO(NQ������
��	�����

�
T�'$R&UV&EWS$

X3)0Y�� ���
�������
�����
�I��������
��������I���� ������
 ��
E)Y�� �� !���� !����
�I�������I��� ������
 ���
[)7/Y�� N����O�����PO�����PO��O������
�I������
�I��
$

'�\$R&UV&EWS$

X3)0Y�� ����
�����
�I��� ������
 ��
E)Y�� � !���� !����
�I��� ������
 ��
[)7/Y�� N����O�����PO�����PO��O������
�I������
�I��
$

\�'$R:]Z$^+1K+1KS$

X3)0Y�� � !���� !����
�I������ !�����
�I���� ������
 ��
E)Y�� ����
�������
�����
�I�����
�I��� ������
 ��
[)7/Y�� O���OQ�����P2��O���OQ�����
�I���
$

'�T$R:]Z$^+1K+1KS$

X3)0Y�� �� !����
�I��� ������
 ��
E)Y�� ���
�������
�����
�I��� ������
 ��
[)7/Y�� O���OQ�����P2��O���OQ�����
�I���

258

Security and Digital Forensics

©ICSEC 2012, October 2012, Pattaya, Thailand



T�'$R<ZZ$\IS$

X3)0Y�� ���
�������
�����
�I��������
��������I���� ������
 ��
E)Y�� �� !���� !����
�I�������� ������
 ��
$

'�\$R<ZZ$\IS$

X3)0Y�� ����
�����
�I��� ������
 ��
E)Y�� � !���� !����
�I��� ������
 ��
�

'����,��R�%+-�(�����.Q	
��
������O�N-N��-�����������PO����,���
O�N-N��-�����S+�-.������%N�(�+-Q������� � � �� / *P��������RQ����/��� 
�
�!�������+-���+,-����K��!�������Q�P&��
�
J�,�Q�4*?;E@+;$@CK775$ST;7U:C��� G�M�����

*N�� �� �K��!�������,����%������5�/K����������,��-�P5O�Q	a��� ��
/ 
N-��K�����N-�.-������/��LPNO(NQ�����'���	#���%�+,-���,� �� ���.-
������/ M�5����������.-����O(N�
5� ��+-���	�����

�

T�'$R&UV&EWS$

X3)0Y�� ���
�������
�����
�I��������
�������I���� ������
 ��
E)Y�� �� !���� !����
�I�������I��� ������
 ��
[)7/Y�� N����O����R�����PO���R�����
�I���
$

'�\$R&UV&EWS$

X3)0Y�� ����
�����
�I��� ������
 ��
E)Y�� � !���� !����
�I��� ������
 ��
[)7/Y�� N����O����R�����PO���R�����
�I���
$

\�'$R:]Z$^+1K+1KS$

X3)0Y�� � !��� !����
�I������ !�����
�I���� ������
 ��
E)Y�� ����
������
�����
�I�����
�I��� ������
 ��
[)7/Y�� O���OQ����O���OQ�����
�I���
$

'�T$R:]Z$^+1K+1KS$

X3)0Y$ �� !����
�I��� ������
 ��
E)Y�� ���
�������
�����
�I��� ������
 ��
[)7/Y�� O���OQ����O���OQ�����
�I���
$

T�'$R<ZZ$\IS$

X3)0Y�� ���
�������
�����
�I��������
��������I��� ������
 ��
E)Y�� �� !���� !����
�I�������I��� ������
 ��
$

$

'�\$R<ZZ$\IS$

X3)0Y�� ����
�����
�I��� ������
 ��
E)Y�� � !���� !����
�I��� ������
 ��
�

'����,��PO�%+-/K����������,�N-�.-D��P2�%+-/K��������%��(�+-
O�Q	a��DO��%+-������,�N-�.-������DOQ�%+-������,--�������O(N�P�%N��� ���
/ *P��������RQ����/���
��	�����,����K��!�������Q�P&��

�

B;F$�	�
�	��
���$
J�V���4*?WX*?T;$@C467YA&ZL&7?@4*?�

(�	�/���������+-����%N�(�+-Q���������Q�N-���N���������*
�K�� ����'���5�.N-%���
5-MU���O(N�
�

�
T�'$R&UV&EWS$

X3)0Y�� ���
�������
�����
�I��������
��������I��� ������
 ��
E)Y�� �� !���� !����
�I�������� ������
 ��
[)7/Y�� N�����O���
N����
�I�����N����O���
N�����
�I���
$

'�\$R&UV&EWS$

X3)0Y�� ����
�����
�I���� ������
 ��
E)Y�� � !���� !����
�I��� ������
 ��
[)7/Y�� N�����O���
N����
�I�����N����O���
N�����
�I���

$

\�'$R:]Z$^+1K+1KS$

X3)0Y�� � !��� !����
�I������ !�����
�I��� ������
 ��
E)Y�� ����
������
�����
�I�����
�I��� ������
 ��
[)7/Y�� [�G\R ����[�G\R ���P2�����O���
N�N�������
�I�������
��I���
$

'�T$R:]Z$^+1K+1KS$

X3)0Y�� �� !����
�I��� ������
 ��
E)Y�� ���
�������
�����
�I��� ������
 ��
[)7/Y�� [�G\R ����[�G\R ���P2�����O���
N�N�������
�I�������
�I���
$

T�'$R<ZZ$\IS$

X3)0Y�� ���
�������
�����
�I��������
��������I��� ������
 ��
E)Y�� �� !���� !����
�I�������I��� ������
 ��
$

'\�$R<ZZ$\IS$

X3)0Y�� ����
�����
�I��� ������
 ��
E)Y�� � !���� !����
�I��� ������
 ��

�

259

Security and Digital Forensics

©ICSEC 2012, October 2012, Pattaya, Thailand



'����,� O�� %+-�����.& �N-�.-�#+,-�K�� ����D� 
N� %+-��ON���
�	�
���
��� ON�� %+-(�����..-�����K�������D��P2�� %+-�/K��������
%��(�+-(�	�/���K��!�������QP�&���	�
��%+-���%�.-����%N�(�+-Q������
�� �
�� %+-���� �-���.-����%N�������+,-�
� M�N�	Q%K��N-�.-�
� / 

��/�-Q/K��������O�Q	a��.-���� �	Q��%�.-����%N�(�+-Q������*N�
/K��������O�Q	a��.-����#-/ 
-Q�[�G���	QMU��
5*N�M�5#-/ 
-Q�R �
��	QMU�*N����
N-�����K�������
5-���
N-���	QMU�N-�.-������
��(	�.N-
�QQ��� �Q���(�+-�QQ/5�������5��(�N�
5-MU�

�
J�V�Q�4*?WX*?T;$@CZL&<#'(&*]^:Y#*CYA&ZL&7?@4*?�

�5�������5��*T�LPNQ������Ul�LPN��,�5��O(N�P�%N��K������!��������
�K�� �����	Q#5-%N�M�N�ST,������
�����	�
5-MU�������� ����U��Q	a���	Q�
�
��N����M�N�	Q-�!�	
�������/��LPNO(NQ������'U�����O�tkw��P�%N��K�(�N���,���
�5���%+-����%N�(����%N��� ����K�� �����'����,#5-%N�(���*T�LPN��,.��
���%N�(�+-Q�����Q��+-*+-��K��������'��LPNO(NQ���������� �-����	������
� 
Z�(�	�/��
	����O/��+-�O�NQ���������K�� ������N������N��
�S��	�'��O�N��`zV��� ����U��,������
�����
����
���	Q�
�/���	�����
�� �
�/ ��N���S��	�%�������
��'����,�����
AAA7�'��O�N��%��%�����N��
%���O��5����,��A4�
� �Z�^�����U��,������
�����
����
����	Q�
��	�����tu����N��
�S��	�%�������
��'����,�����
AAA7�'��O�N��%��%�����N��%���O��5����,��A4�
� �Z� �� �U��'U�����O��+-*+-.-�
���#+,-������P���%N�(�+-
Q��������+,-��+-����%N�(�+-Q�������N���� �K��������.-�	,�S+�-���%N�(�+-
Q�������	�
5-MU����
� $Z� ��� �� � �Q� ��� �Q���.-OQ�	Q�-���/��	��Yy9d9C8:�
j?JC9c9=8C?Z�/��-�%�����,O(NQ������Yj?JC9c9=8C?�vGC>IJ9CE�(�+-�jvZ���,
�5���+,-*+-������ ��Q�����U��,��#	QQ��%%���ST,��	��� �	��
�
T�':$R&UV&EWS$

X3)0Y�� ���
�������
�������I��� ������
 ��
E)Y�� �� !��1!Q�� ����Q�
 ��
[)7/Y�� N����O���N����
N��O����
N�����������
�I��
$

':�'<$R&UV&EWS$

X3)0Y�� ����
�������I��� ������
 ��
E)Y$ �� !��1!�Q�� ����Q�
 ��
[)7/Y�� �
N����
N�����������
N�����
�I����O����
�I�������
���	����
$

'<�($R&UV&EWS$

X3)0Y�� ����
�������� ������
 ��
E)Y�� � !�� ����Q�
 ��
[)7/Y�� �
N����
N�������I������
N�����
�I����O����
�I��

(�'<$R:]Z$^+1K+1KS$

X3)0Y�� � !���� !������I��� ����Q�
 ��
E)Y�� ����
���1!���� ������
 ��
[)7/Y�� �[�G\R ����[�G\R ��
N�������I������
�I��
$

'<�':$R:]Z$^+1K+1KS$

X3)0Y�� �� !������I��� ����Q�
 ��
E)Y�� ����
���1!���� ������
 ��
[)7/Y�� �[�G\R ���P2�����[�G\R ��
N�������I������
N��
� ���
�I������
�I����� !��	��Q�
�

':�T$R:]Z$^+1K+1KS$

X3)0Y�� �� !������I��� ����Q�
 ��
E)Y�� ���
��� ������
 ��
[)7/Y�� �[�G\R ���P2�����[�G\R ��
N�������I������
N��
� ���
�I������
�I��
$

T�':$R<ZZ$\IS$

X3)0Y�� ���
������
�������I��� ������
 ��
E)Y�� �� !��1!�Q�� ����Q�
 ��
$

':�'<$R<ZZ$\IS$

X3)0Y�� ���
������
�������I��� ������
 ��
E)Y�� �� !��1!�Q�� ����Q�
 ��
[)7/�� �����
���	����
$

'<�($R<ZZ$\IS$

X3)0Y�� ����
�������I��� ������
 ��
E)Y�� � !�� ����Q�
 ��
�

� '����,�X
�%+-�XJI{E�V?Jf?J�.-��P�%N��� �X��%+-�XJI{E�
V?Jf?J�.-�LPNO(NQ�����'���	#���%�+,����,�

��+,-�O�%+-���U� �	Q�����Y`97?;C87HZ�(�	�/�����%���U!u�
�K�����K�� �������S��	�O(�5����.T��� (�5���j� �� �^� �!�.-�%����������
����������� *P�O�N����5���	���	���-�tu�������*��N���S��	�%����������
'����,����_��'��O�N��%��%.�����N���� ���/��%����QQ--\M����/��
.N-%���.N��
N���	���
M�N�5��
� M�5�����*��N��.N-%������M�N��#�� ���
��
N������������-�P5�ST,��������*P�O�N�5���	�� (�5������� �����5��	���
�

D;$�	�A�
��	��Q��_� ��O��A	  �@���`��!a��$
D;:$�	����>	�A	 ��������� ��$$

$ ��+,-�/������.N��(	��	Q�N���S��	�%���O��
5� %�	��LPN��,���S��	�
%�����,
���	���5��	����,/ �����**-��(	��	Q.N-�P�M�N��� �����N���S��	�
%����QQ--\M����%+-M�5������5��S��	�%���L5������%�+-.5���/ �K�O(N���
�	�/	Q%���MU�K�������%�� (��Ul�MUM�N����

260

Security and Digital Forensics

©ICSEC 2012, October 2012, Pattaya, Thailand



D;<$�	�O�	��	��	��N O#"��$[3J2-$X)34-$922.4b$$

$ ���'/�
�������JGC?��IJ=?�vCC8=F��#+,-%N�(�%�����,*P�
N-��	��
O�'#�'�%-���,�K����-�	���K�M�N�����+,-�/��������U��,���U��%5�.-�
�S��	�%���O��!�~�%�	����,������K��!�������-�/���������K��-���%��%���
��N���� ����� /��%����QQ--\M�����K�O(N���%N�(�%���
	��
N��O����
��N���!�.-��S��	�%����	��(���K�M�N���.T���/T��K�O(N���'/�
��QQ��JGC?�
�IJ=?�vCC8=F�U� �Q%����K���R/���.T��
��MU�N���
�

D;B$�	�O�	��	��	��N O#"��$^-6,./$922.4b$$$

$ ���'/�
��QQ�x?H:8E�vCC8=F�'�����U�-�
	��Ul�M%��-����
��N��5�.N-�P���,�	�/	QM�N-��%�	��/ U� �Q%����K���R/M�N�N-���+,-�/�����
�U��,���S��	�%����!�%�	����,�����
��
5-�+,-���-�5����QP�&��
�

D;D$�A	 ���a	������� ��$$

$ ���O�N\k����	��}��K�O(N�����*
��/�-QM�N�5�.N-�P���,�5���
�	��� (�5�����*P��U��,���U��.N-�P�/��Q!%%�-+,����5-�(�+-M�5��
�

D;F$�	�����N�QO�AN����������������A	 $R'.32/$9J2G-12+4.2+)1S$

%!&��Q	
�����Ul����#��P/��
	�/���.-�LPN�5�.N-%����'#�'�%-�
��,�K����-��%!&��Q	
����O��!�~�.N-%�����#�� /��'#�'�%-���,�K����-��
����K��-��^?;;8d?� vGC>?BC9=8C9IB� jI_?� ��U� �!�
�O�N��K�O(NLPN�	Q
�	,�O/M�N�5�LPN�5��Ul�LPN�5�.N-%�����/����
�

D;H$�	��N O#
��!$(.1$+1$2G-$0+77,-$.22.4b$$

$ LPN'/�
�M�5�����*U�-�
	��Ul�LPN��,��%������,��.N-�(�+-�	�\k�
.N-%���.-�M�N��+,-�/�������O�N��!5�.-��S��	�%���O��ST,�������U��,��%���
�!�%�	��O�����+,-������ O�N����.N��(	��	Q��,�(�� ���
�

F;$���`���	�A�N��$
�����/	�qQ	Q���M�N�K����-'#�'�%-���,��%����	,�%�U�-�"	�

�K�(�	Q����K��!�����Q�'#�'�%-��VWX� �� �K���%��%�����N���S��	�
%����QQ--\M�����O�N����K�O(NU]-��	����'/�
��QQ�^8B19B1C>?1
^9__:?��	���	���%!&��Q	
�.-�����	�[�%����	Q.-�.N-�P��%���%��"�#
.-�.N-�P�����#��P/��
	�/���LPN�5��� LPN�	Q.N-�P��� ��%��������R���5����
�5�.N-�P�L5���V^V�-���N���'��.	��
-�
5-MULPN��/	�/ #	���� QQ
N��QQ
�	���N��%���� ���O����O�N����� O(N��U� �����"�#�����,�!��

$
H;$
���	���	����$
o
p� ��������������
����� ��!"����	�#�����D� �����	�[�%����	,�%�

U�-�"	�.-�����K�� ����L5���%�+-.5��M�N���'��O�N.N-%����	��L5��
LPNO(NQ������D�XJI=??_9Bd;�Ic�C>?��J_��8C9IB8:�jIBc?J?B=?�IB�
WBcIJ78C9IB� `?=>BI:IdE� Y�jW`�)
)ZD� �8BdFIFD� `>89:8B_D�
HHA�0214$��

o�p� ^A� `IIJ8B9� 8B_� vA� vA� �A� V>9J8�9D� �VV^V� �� v� V?=GJ?� V^V�
^?;;8d9Bd�XJICI=I:�cIJ�C>?�^1X8E7?BC�VE;C?7;�D�
�C>�W666�
VE7HI;9G7�IB�jI7HGC?J;�8B_�jI77GB9=8C9IB;�YWVjj�)3ZD�
^8JJ8F?=>D��G:E�412D��))3D�HHA��))1�)0A�

o�p� |A� |8JbD� |A� �8J8>8CD� 8B_� ^A� 6��D� �V?=GJ?V^VX8E<� V?=GJ?�
V^V�^Ib9:?�X8E7?BC�^I_?:�D��B_�WBC?JB8C9IB8:�jIBc?J?B=?�
IB� vBC91=IGBC?Jc?9C9BdD� V?=GJ9CE� 8B_� W_?BC9c9=8C9IB� �))3D�
nG9E8BdD�vGdG;C��)1��D��))3D�HHA�

1
�A�

o$p� ^A� xA� |8;>?79� 8B_� 6A� VIJIG;>D� �v� V?=GJ?� 71X8E7?BC�
XJICI=I:� cIJ� ^Ib9:?� y?f9=?;�D� j8B8_98B� jIBc?J?B=?� IB�
6:?=CJ9=8:�8B_�jI7HGC?J�6Bd9B??J9Bd��))4�Yjj6j6�)4ZD�^8E�
�))4D�gCC8e8D�gBCAD�HHA��2$1�2�A�

o0p� VA� iGBdH9;_8B� 8B_� VA� ^?C>??FG:D� �v� V?=GJ?� gcc:9B?� i?E�
n?B?J8C9IB��9C>�XJIC?=C9IB�vd89B;C�i?E�jI7HJI79;?�D�
�C>�
�IJ:_� ^G:C91=IBc?J?B=?� IB� VE;C?79=;D� jEb?JB?C9=;D� 8B_�
WBcIJ78C9=;��))2D�gJ:8B_ID��VvA�

o4p�� gA�y8B_8;>�������D���J8G_G:?BC�WBC?JB?C��8BF9Bd�X8E7?BC;�
XJ?f?BC9IB� G;9Bd� yEB879=� i?E�D� �IGJB8:� Ic� �?CeIJF;D�
mI:A�Y
ZD�HHA�01�$D��))3A�

o�p�� VA�iGBdH9;_8BD�XAyA�z?D�8B_��A�VJ9B9f8;8BD��v�z979C?_1�;?_�
i?E� n?B?J8C9IB� V=>?7?� cIJ� WBC?JB?C� `J8B;8=C9IB;�D� z�jVD�
mI:A����0D��))0A�

o3p�� z9D��A�8B_��>8BdD��AD��))$A��v�V?=GJ9CE1?B>8B=?_�gB?1C97?�
X8E7?BC�V=>?7?�cIJ�jJ?_9C�j8J_�A�WBC?JB8C9IB8:��IJF;>IH�
IB�x?;?8J=>� W;;G?;�IB�y8C8�6Bd9B??J9Bd<��?b�V?Jf9=?;�cIJ�
61jI77?J=?�8B_�61nIf?JB7?BC�vHH:9=8C9IB;A�

o2p�� VA� iGBdH9;_8BD� �A� VJ9B9f8;8BD� 8B_� XAyA� z?D� �z9d>Ce?9d>C�
^Ib9:?� jJ?_9C1=8J_� X8E7?BC� XJICI=I:�D� z�jVD� mI:A� �2)$D�
�))�D�HHA��201�)3A�

o
)p��vA� yA� xGb9B� 8B_� xA�A� �J9d>CD� �gcc1:9B?� n?B?J8C9IB� Ic�
z979C?_1�;?�jJ?_9C�j8J_��G7b?J;�D�z�jVD�mI:A����2D��))�D�
HHA�
24A�

o

p�W6`�� VC8B_8J_D� �VWX<� V?;;9IB� WB9C98C9IB� XJICI=I:�D� W6`�� x�j�
��4
D��GBA��))�A�

o
�p�xG9;>8B��>8BdD��9BEG8B��8BdD��98I>G9��8BdD��G{98B��98BdD��
��9::9Bd�vCC8=F;�IB�VWX��8;?_�mIWX�VE;C?7;��)
)�D�`>9;�eIJF�
e8;�H8JC98::E�;GHHIJC?_�bE��V��dJ8BC�j�V1)0�$�34A�

o
�p��8J?B_J8�^A� V>?FIF8JD� 8B_�V8C9;>�xA�y?f8B?D� � � �v��If?:�
vHHJI8=>�CI�vfI9_��9::9Bd�vCC8=F�IB�mgWX�VE;C?7�D��IJ:_�
v=8_?7E�Ic�V=9?B=?D�6Bd9B??J9Bd�8B_�`?=>BI:IdE�4���)
)A�

o
$p�-��#	�����-��5-���� ��!"����	�#�����D� �v� V?=GJ9CE� XJICI=I:�
XJ?;?Jf9Bd� �;?J� XJ9f8=E� cIJ� V?;;9IB� WB9C98C9IB� XJICI=I:�D��

0C>�WjV6jD��8BdFIFD�`>89:8B_D��)

D�HHA�2�1
)��

o
0p�|A�iJ8e=�EFD�^A��?::8J?D�xA�j8B?CC9D��|^vj<�i?E?_1|8;>9Bd�
cIJ�^?;;8d?�vGC>?BC9=8C9IB�D�x�j��
)$D��?bJG8JE�
22�A�

o
4p�-��#	�����-��5-���� ��!"����	�#�����D�����--��QQ'#�'�%-�
�K�� ����Q�'#�'�%-��VWX���,%�%!&��Q	
�%����Ul��5��
	�.-�LPNO�N�D�
�$C>�66jg���)

D��IfA��)�1�y?=A��D��)

D�HHA�
)$
1
)$$A�

261

Security and Digital Forensics

©ICSEC 2012, October 2012, Pattaya, Thailand


