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บทคัดยอ 

การทําธุรกรรมดวยบริการขอความสั้น (Short Message 

Service หรือ SMS) เปนชองทางในการชําระเงินที่ไดรับความนิยมสูงขึ้น
ในปจจุบัน ระบบชําระเงินสําหรับการทําธุรกรรมชนิดนี้เปนสิ่งที่จําเปน 

ที่ผานมามีการเสนอโพรโทคอลสําหรับการชําระเงินผาน SMS จํานวน
มาก แตอยางไรก็ตามโพรโทคอลดังกลาวยังขาดคุณสมบัติทางดานความ
มั่นคงปลอดภัยที่จําเปน งานวิจัยฉบับนี้เสนอโพรโทคอลสําหรับการ
ชําระคาสินคาและบริการผาน SMS ที่เปดโอกาสใหผูใชงานสามารถ
ชําระเงินโดยตรงกับผูใหบริการ หรือสามารถชําระเงินใหพอคาผานผู
ใหบริการ นอกจากธุรกรรมที่เกิดขึ้นจะมีคุณสมบัติดานความมั่นคง
ปลอดภัย เชน การพิสูจนตัวจริงการสง SMS การเรียกเก็บคาบริการตาม
จริง และนั้นยังคงมีความงายและเขากันไดกับโครงสรางพื้นฐานของ
ระบบ SMS อีกดวย 

 

คําสําคัญ : ขอความสั้น, การพิสูจนตัวจริง, โพรโทคอลการเขารหัสลับ, 

การชําระเงินผานเครือขายไรสาย, การชําระเงินผาน SMS, โพรโทคอ
ลการชําระเงิน 

 

Abstract  

Conducting electronic transactions over Short Message 

Service (or SMS for short) has become more popular. A secure payment 

system for SMS transactions is required. A number of payment 

protocols for SMS transactions have been proposed, but they still lack 

necessary security properties. This paper introduces an SMS-based 

mobile payment protocol that allows a client to perform payment 

transactions directly to a merchant, or to perform transactions to a 

merchant via a mobile operator. The proposed protocol not only 

satisfies necessary security properties including authentication, but it is 

also simple and compatible with existing SMS infrastructure.  

 

Keywords: Short Message Service, authentication, cryptographic 

protocols, mobile payment, SMS payment, payment protocols 

 

1. บทนํา 
ในปจจุบันมีการใช SMS สําหรับการทําธุรกรรมการชําระเงิน

กันอยางแพรหลาย เชน การชําระเงินสําหรับเสียงรอสาย (Ringtones) 

เพลง หรือรูปภาพจากผูใหบริการมือถือ โดยเรียกธุรกรรมในลักษณะนี้วา 
Mobile Payment ซึ่งหมายถึง การทําธุรกรรมการชําระเงินผานเครือขาย
ไรสายในขณะที่กําลังเคลื่อนที่อยู โดยผูชําระเงินโอนเงินใหผูรับเงิน แลว
รับสินคาหรือบริการจากผูรับเงิน ดวยพื้นฐานของการสื่อสารไรสายจึง
นํามาซึ่งปญหาที่เกิดขึ้นเกี่ยวกับธุรกรรม ความมั่นคงปลอดภัยของการ
ชําระเงินบนมือถือ ขอมูลที่สงผานเครือขายไรสายถูกดักจับไดงาย แมวา
เครือขาย GSM มีการเขารหัสลับของขอมูลที่สงระหวางอุปกรณเคลื่อนที่
และสถานีฐาน ที่อาศัยเทคนิคการเขารหัสลับ A5/1 และ A5/2 ซึ่งมี
รายงานถึงความออนแอและชองโหวตาม [1] ดังนั้นการรักษาความมั่นคง
ปลอดภัยของเครือขาย GSM ที่ชั้นดาตาลิงก (Data-link layer) จึงไม
เพียงพอ จําเปนตองมีชองทางสําหรับการสื่อสารที่มั่นคงปลอดภัยบน
เครือขายไรสายที่ชั้นแอพลิเคชัน (Application layer) ซึ่งสามารถทําได
โดยใชการเขารหัสลับนั่นเอง 

เพื่อสรางความมั่นคงปลอดภัยใหกับการชําระเงินผานมือถือ
โดยใช SMS นั้น มีโพรโทคอลสําหรับการชําระเงินมือถือจํานวนมากถูก
นําเสนอ [1, 2, 3] โดย Toorani et al. [1] เสนอระบบ SSMS  ซึ่งใช
วิทยาการเขารหัสลับแบบ Elliptic-curve (Elliptic-curve Cryptography) 

ที่มีคุณสมบัติดานความมั่นคงปลอดภัยมากมาย เชน การรักษาความลับ
ของขอมูล (Data Confidentiality) ความคงสภาพของขอมูล (Data 

Integrity) การพิสูจนตัวจริง (Authentication) และการไมสามารถปฏิเสธ
ความรับผิดชอบได (Non-repudiation)  นอกจากนี้ยังมีความสามารถใน
การตรวจสอบพับบลิคคีย (Public key) ของแตละฝาย และสงตอความลับ 

(Forward Secrecy) เนื่องจากเปนระบบที่ใชการเขารหัสลับแบบพับบลิค
คียจึงจําเปนตองใชบุคคลที่สามที่เชื่อถือได ทําหนาที่เปนผูรับรอง 
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งานวิจัยที่นาสนใจอีกงานไดแกงานวิจัยของ Harb et al. [2] 

ซึ่งเสนอ SecureSMSPay ที่เปนระบบการชําระเงินระหวางผูชําระเงินและ
ผูรับเงิน โดยการโอนเงินทําจากธนาคารของผูชําระเงิน ผานทาง Payment 

Gateway แตระบบนี้จําเปนตองรูหมายเลขโทรศัพทมือถือของผูชําระเงิน
และผูรับเงิน นอกจากนี้การรักษาความมั่นคงปลอดภัยของระบบจะขึ้นอยู
กับการเขารหัสลับแบบสมมาตรที่ตองใชคียรวมกัน การเปลี่ยนเซสชันคีย
นั้นระบบใชคาแฮช (Hash Value) ของการหมุนเวียนของเซสชันคีย ซึ่ง
เสี่ยงตอการถูกโจมตี 
 นอกจากนี้ Hashemi et al. [3] เสนอกรอบการทํางาน สําหรับ
การชําระเงินผานมือถือที่มีความมั่นคงปลอดภัยโดยใช SMS ที่อธิบาย
ความสัมพันธระหวาง SMS gateway และ SMSC (Short Message 

Service Center) และภาพรวมของการชําระเงินที่เหมาะสมสําหรับ SMS 

โดยใชการเขารหัสลับแบบ AES (Advanced Encryption Standard) เพื่อ
สรางความมั่นคงปลอดภัยของธุรกรรมที่เกิดขึ้น ซึ่งเปนวิธีการเขารหัสลับ
แบบสมมาตร (Symmetric Cryptography) โดยที่คีย (Key) ที่ใชรวมกัน
ระหวางลูกคาและธนาคารมีการกระจายเฉพาะตอนที่ลูกคาลงทะเบียนใช
บริการเปนครั้งแรกเทานั้น แตไมมีการแลกเปลี่ยนเซสชันคีย (Session 

key) ระหวางกัน 

 ตอมา Li-Chang et al. [5] ไดเสนอโพรโทคอลที่อยูใน
ระดับชั้นแอพลิเคชันเพื่อสรางความปลอดภัยแบบ End-to-end Security 

ดวยเชนกัน แตโพรโทคอลนี้ใหคุณสมบัติในการรักษาความมั่นคง
ปลอดภัยเพียงบางสวน ซึ่งยังไมครอบคลุมคุณสมบัติที่จําเปนอีกหลาย
ประการ 

 บทความวิจัยฉบับนี้เสนอโมเดลสําหรับการชําระคาสินคา
และบริการผานขอความสั้นที่มีคุณสมบัติทางดานความมั่นคงปลอดภัยที่
จําเปน นอกจากนี้โพรโทคอลนี้ยังมีน้ําหนักเบาโดยใชการเขารหัสลับ
แบบสมมาตรและฟงกชันแฮช ดวยโพรโทคอลที่นําเสนอนี้ลูกคาสามารถ
ชําระเงินใหสินคาบริการใหแกผูใหบริการ หรือชําระเงินใหกับรานคา
ผานผูใหบริการ ซึ่งทําใหสามารถนําไปใชในธุรกิจไดจริง รวมถึงยังมี
คุณสมบัติในการรักษาความมั่นคงปลอดภัยของการทําธุรกรรมที่จําเปน 

คือ การรักษาความลับขอมูล ความคงสภาพของขอมูล การพิสูจนตัวจริง
ของผูใช และการปองกันการเรียกเก็บคาบริการเกินจริง รวมถึงมีการใช
เทคนิคการกระจายคียตาม [8] ซึ่งโพรโทคอลที่เสนอสามารถเขากันได
กับโครงสรางพื้นฐานของ SMS ที่มีอยู 

โครงสรางของงานวิจัยฉบับนี้ ประกอบดวย 5 สวน โดยสวน
ที่ 2 กลาวถึงงานวิจัยที่เกี่ยวของ สวนที่ 3 งานวิจัยที่นําเสนอ สวนที่ 4 

เสนอการวิเคราะหดานความมั่นคงปลอดภัยของโพรโทคอลที่นําเสนอ 

และสวนที่ 5 สรุปผลการวิจัย 

 

2. งานวิจัยท่ีเก่ียวของ 

2.1. การชําระเงินผานเครือขายไรสาย 

จาก [9] ระบบการชําระเงินทั่วไปประกอบดวย 5 ฝาย คือ 

Client (ลูกคา) Merchant (พอคา) Payment Gateway (หรือ PG) Issuer 

(สถาบันการเงินของลูกคา) และ Acquirer (สถาบันการเงินของรานคา) 

การดําเนินการของ issuer และ acquirer กระทําผานอินเทอรเน็ต ขณะที่
การตัดเงินจากการชําระเงินกระทําภายในเครือขายระหวางธนาคาร โดยที่
การทําธุรกรรรม นั้น มี 3 รายการหลัก คือ การชําระเงิน การหักเงิน และ
การเพิ่มเงิน  

การชําระเงิน (Payment) เปนปฏิสัมพันธที่เกิดขึ้นเมื่อลูกคา
ตองการซื้อสินคาหรือบริการกับพอคา รวมถึงพอคาสงใบเสร็จรับเงินการ
ชําระเงินใหลูกคา การตัดเงินเกิดขึ้นที่ฝงลูกคา โดยสงคําขอไปยัง PG    

(ในนามของ Issuer) เพื่อหักเงินตามจํานวนที่ตองการชําระจากบัญชีของ
ลูกคา และแจงลูกคาวาจํานวนเงินที่ตองการถูกหักจากบัญชีของลูกคา
แลว การเพิ่มเงินทําโดยพอคา โดยการรองขอ PG (ในนามของ Acquirer) 

เพื่อขอโอนเงินไปยังบัญชีของพอคา แลวแจงพอคาวามีการโอนเขาบัญชี
พอคาแลว มีธุรกรรมในหลายโพรโทคอลสําหรับการชําระเงิน [2, 3, 17] 

เปนไปตามขั้นตอนตอไปนี้ 
C  M: Payment (Request), Debit (Request) 

M  PG: Debit (Request), Credit (Request) 

PG  M: Credit (Response), Debit (Response) 

M  C:  Payment (Response), Debit (Response) 

โดย C, M, PG หมายถึง ลูกคา พอคา และ Payment Gateway 

ตามลําดับ อยางไรก็ตามบางโพรโทคอลสําหรับการชําระเงินที่ทํางาน
แตกตางออกไป ในบางระบบการชําระเงินมี PG เปนศูนยกลางที่ตองทํา
ธุรกรรมผานระหวางลูกคา ตัวอยางที่เห็นไดชัดเจนของระบบการชําระ
เงิน คือ ระบบธนาคารอินเทอรเน็ต (Internet Banking) ซึ่งการทําธุรกรรม
กระทําผานคนกลาง คือ PG โดยกระบวนการนี้นาจะเหมาะสมกับระบบ
การชําระเงินโดยใช SMS ในปจจุบันที่ผูใหบริการมือถือ ทําหนาที่เปน 

PG อยูแลวกลาวคือลูกคาสามารถสมัครรับบริการกับผูใหบริการมือถือ 

เชน การชําระเงินคาสินคาหรือบริการรวมถึง โปรแกรม เสียงรอสาย 

เพลง คลิปวิดีโอ ฯลฯ ซึ่งลูกคาจะไดรับสิทธิ์ในการสั่งซื้อสินคาหรือ
บริการภายในวงเงินที่มี จากนั้นผูใหบริการมือถือจะทําการโอนเงิน
ดังกลาวใหพอคา 
2.2 SMSSec 

Li-Chang et al. [4] ที่ไดนําเสนอ SMSSec ซึ่งเปนโพรโทคอล
ที่ใชในการเพิ่มความมั่นคงปลอดภัยใหแกการสง SMS ที่ผูแตงอางวา
สามารถใหความมั่นคงปลอดภัยแบบ End-to-end Security นั้น ขั้นตอน
การทํางานของ SMSSec มีดังตอไปนี้ 
 

2.2.1 First Handshake 

คร้ังแรก MS (Mobile Station) จะสงขอความที่ถูกเขารหัสลับ
ดวยพับบลิคคีย (Public key) ของ AS โดยที่มีการสงพารามิเตอรที่ใชใน
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การสรางเซสชันคีย (Session key) สําหรับการเขารหัสลับคร้ังตอไป และ
สง HMAC(U, PIN, Q) เพื่อพิสูจนตัวจริงของ MS โดยที่ U คือ เบอร
โทรศัพท PIN คือ คียที่มีเพียง MS และ AS เทานั้นที่รู และ Q คือ 

หมายเลขลําดับของเซสชันจากนั้นเมื่อ AS ไดรับขอความแลวจะถอดรหัส
ลับดวยไพรเวทคีย (Private key) ของตนเอง และจะนําขอมูลที่ไดมาใช
สรางเซสชันคียสําหรับเขารหัสลับและสงขอความกลับไปเพื่อสง Private 

Port Number ให MS ทราบวาใชพอรตดังกลาวในการติดตอ AS คร้ัง
ตอไป โดยที่ขอความนี้จะถูกเขารหัสลับดวยเซสชันคียที่สรางจาก
พารามิเตอรที่ MS สงมาให หลังจาก MS ไดรับขอความ จะทําการ
ตรวจสอบวาเปน AS ตัวจริงที่ติดตอกลับมาหรือไม และสงขอมูลสวนที่
เปนขอความที่เขารหัสลับดวยเซสชันคียตัวเดิมให AS ผานพอรตที่ AS 

ระบุมาให และหาก AS ตองการสงขอความให MS จะใชเซสชันคียตัวนี้
ในการเขารหัสลับเชนกัน 

2.2.2 Next Handshake  

หลังจาก First Handshake ถา MS จะสงขอความเพื่อระบุ
ตัวตนของ MS เพื่อให AS รูวาจะนําเซสชันคียที่ใชกับ MS ในการ
ถอดรหัสลับ พรอมกับสงพารามิเตอรที่ใชในการสรางเซสชันคียตัวใหม 
ซี่งขอความจะถูกเขารหัสลับดวยเซสชันคียที่ใชในการสงขอความครั้ง
กอน หลังจากนั้น MS และ AS จะใชวิธีการคลายกับ First Handshake แต
จะแตกตางกันตรงคียที่ใชในการเขารหัสลับเปนเซสชันคียซึ่งสรางจาก
พารามิเตอรใหมที่ MS สงไปให AS พรอมกับขอความแรก 

2.2.3 ปญหาและขอจํากัดของ SMSSec 

  ปญหาและขอจํากัดของ SMSSec สามารถสรุปไดดังตอไปนี้ 
‐ การทํา First Handshake ใชการเขารหัสลับดวยพับบลิคคียของ AS 

เปนการพิสูจนตัวจริงเพียงฝงเดียวและ PIN ที่ใชเปนคียที่ใชเขารหัส
ลับ สามารถถูกวิเคราะหหาคาได และคาของ U ก็เปนคาคงที่ 

‐ การทํา Next Handshake ทุกคร้ังจะใช U ซึ่งเปนคาคงที่เพื่อระบุตัวตน
ของ MS ทําใหผูโจมตีสามารถปลอมแปลงขอความขึ้นมาเพื่อหลอกให 
AS สงขอมูลที่สําคัญไปยังผูโจมตี 

‐ โพรโทคอลนี้ไมมีคุณสมบัติความคงสภาพของขอมูล (Data Integrity) 

และการไมสามารถปฏิเสธความรับผิดชอบ (Non-repudiation) 

‐ เทคนิคในการสรางเซสชันคียที่ผูแตงนําเสนอนั้น คาคียเร่ิมตนคือ 0 ทํา
ใหผูโจมตีสามารถคาดเดาและวิเคราะหหาเซสชันคียตัวถัดไปไดโดย
ใชคาเร่ิมตนชุดเดียวกันนี้ 

2.3 SecureSMSPay 

Harb et al. [2] ไดเสนอ SecureSMSPay ซึ่งเปนระบบการ
ชําระเงินโดยมีการเขารหัสลับแบบสมมาตร ระบบนี้ประกอบดวย 5 ฝาย
คือ ผูรับ (Payee) ผูชําระเงิน (Payer) ธนาคารผูรับเงิน (Payee’s Bank) 

ธนาคารของผูชําระเงิน (Payer’s Bank) และ PG ผูรับเงินเปดบัญชีกับ
ธนาคารของตน สวนผูชําระเงินก็เปดกับธนาคารของตน มี PG ทําหนาที่

เปนคนกลางระหวางธนาคาร การโอนเงินทําจากธนาคารของผูชําระเงินที่
ธนาคารผูรับเงินของการชําระเงินผานทาง PG  

  อยางไรก็ตาม ระบบดังกลาวมีขอบกพรอง คือบางขอความจะ
ถูกสงโดยที่ไมมีมีการเขารหัสลับ เชน หมายเลขโทรศัพทมือถือ และ
สถานะก็สามารถแกไขไดโดยผูโจมตี นอกจากนี้การรักษาความปลอดภัย
ของระบบจะขึ้นอยูกับการเขารหัสลับแบบสมมาตรที่ใชคียรวมกัน การ
เปลี่ยนคียของระบบ ไดมาจากคาแฮชจากการเลื่อนบิตของเซสชันคีย
ปจจุบัน จะสังเกตไดวาคียที่สรางจากฟงกชันแฮชมีความยาวคงที่ ไมได
เพิ่มความมั่นคงปลอดภัยจากการโจมตีแบบ Brute-force แตอยางใด 

2.4 SSMS 

 นอกจากนี้ Toorani et al. [1] เสนอ SSMS โดยใชการเขารหัส
ลับแบบ Elliptic-curve ซึ่งใหคุณสมบัติ ความลับของขอมูล ความคง
สภาพของขอมูล การพิสูจนตัวจริง รวมถึงการไมสามารถปฏิเสธความ
รับผิดชอบได  นอกจากนั้นโพรโทคอลนี้ยังมีความสามารถในการ
ตรวจสอบคียสาธารณะของแตละฝาย และมีคุณสมบัติการสงตอความลับ
ได ซึ่งเปนระบบที่ใชการเขารหัสแบบคียสาธารณะ จึงจําเปนตองมีบุคคล
ที่สามที่เชื่อถือไดทําหนาที่เปนผูรับรอง 

2.5 วิธีการของ Hashemi et al. 
 Hashemi et al. [3] เสนอกรอบการชําระเงินมือถือโดยใช 
SMS ที่อธิบายความสัมพันธระหวาง SMS gateway และ Short Message 

Service Center (หรือ SMSC) และภาพรวมของการชําระเงินดวย SMS 

แบบตางๆ โดยใช Advanced Encryption Standard (หรือ AES) เพื่อเพิ่ม
ความมั่นคงปลอดภัยใหกับธุรกรรม ซึ่งเปนวิธีการเขารหัสลับแบบ
สมมาตร ซึ่งคียที่ใชรวมกันระหวางลูกคาและธนาคารมีการกระจาย
เฉพาะในกรณีที่ ลูกคาลงทะเบียนใชบริการครั้งแรก แตอยางไรก็ตาม ไม
มีการกลาวถึงการปรับเปลี่ยนคียในบทความนี้ 
2.6 การสรางและกระจายเซสชันคียแบบออฟไลน 

Kungpisdan et al.  ไดนําเสนอวิธีการสรางและกระจายคีย
แบบออฟไลน ซึ่งมีการสรางและกระจายเซสชันคียโดยที่ไมตองมีการสง
คียดังกลาวผานเครือขาย [9] ซึ่งมีจุดเดนเหนือเทคนิคการกระจายคียแบบ
ออนไลน โดยเทคนิคการสรางและกระจายคียแบบตางๆ ถูกเสนอเสนอ 

[5, 6, 7, 8, 9, 10] โดยที่ Kungpisdan et al. ไดแนะนําเทคนิคการสรางคีย
ที่ไมเพียงแตมีความปลอดภัยจากการโจมตีเทานั้น แตยังสามารถทํางาน
ไดแบบออฟไลน  

กอนการสรางเซสชันคียจะตองดําเนินการแลกเปลี่ยนคา
เร่ิมตน {KAB, DK, m} สมมติวาเปนการแลกเปลี่ยนโดยอลิสและบอบ ซึ่ง
กําหนดให KAB เรียกวา Long-term key, DK เรียกวา Distribution key และ 

m คือ คาสุมที่ระบุจํานวนของคียที่ตองการสรางขึ้น โดยขั้นตอนการสราง
เซสชันคีย สามารถอธิบายไดดังนี้ 

หลังจากมีแลกเปลี่ยนคา {KAB, DK, m} ผูที่สื่อสารกันทําการ
สรางเซ็ตของ Preference keys Ki, i = 1,2,…, m ดังสมการ 
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Ki = h(Ki-1, DK)   (2.1) 

จากนั้น ทั้งคูสรางเซ็ตของ Intermediate Keys (IK) ซึ่งเปนการ
เพิ่มความยากในการวิเคราะหการถอดรหัสลับ เพิ่มความยากในการ
สืบคนของ Preference key โดยมีรูปแบบดังนี้ 

IKx
j = h(conc(IKx-1 

mid), IK
x
j-1)                           (2.2) 

 โดย x เปนจํานวนรอบของ j เปนจํานวนของ Intermediate 

key ที่ถูกสรางขึ้น IKx-1 mid เปนคาของ { IKx-1 
mid1, IKx-1 mid2, IKx-1 mid3}, 

conc(IKx-1 mid) จะเปนการเชื่อมตอคา {IKx-1
mid1, IKx-1

mid2, IKx-1
mid3} 

ตามลําดับ การหาคา   IKx mid1 =  mid(IKx 1, IK
x rm) โดยที่ rm คือจํานวน

ของ Intermediate key ที่ยังเหลืออยูในชุดขอมูลของ IKx j , IKx mid2 =  

mid(IKx mid1, IK
x rm) , IKx mid3 =  mid(IKx

1, IK
x mid2) , IK

1 mid1 = K mid1 , IK
1 

mid2 = K mid2 , IK
1 mid3 = K mid3 และ IKx

j-1 =  Φ การใช Intermediate Keys 

ในทุกๆรอบ  จะทํ าการลบค าออกจากระบบ  สวนที่ เ หลือของ 

Intermediate Keys ในรอบอื่นๆ สามารถเขียนไดดังนี้ 
{K1, K2, …, Krm},{K1

1, K
1

2, …, K1
rm}, {K2

1, K
2

2, …, K2
rm},… 

{Kn
1, K

n
2, …, Kn

rm} 

ผลที่ไดในรอบสุดทายของ Intermediate Keys ที่ไดจะถูกใชเปนเซสชัน
คีย (Session key) (SKj) โดยที่ j = 1,… ,m คือ 

IKn
1 = SK1, IK

n
2 = SK2, …, IKn

m = SKm                      (2.3) 

 จากเทคนิคนี้จะเห็นวาจะมีการสงเพียงคาตัวแปร ที่เปนคา
เร่ิมตนเพื่อนําไปใชในการสรางคีย และคียที่ถูกสรางขึ้น ถูกนํามาใชเพียง
คร้ังเดียวไมมีการนํามาใชซ้ําและสามารถสรางคียโดยโอกาสเกิดคาคียที่
ซ้ําเปนไปไดยาก 

 

3. งานวิจัยท่ีนําเสนอ 

เพื่อเปนการแกไขปญหาและขอจํากัดของงานวิจัยที่มีอยู 
งานวิจัยฉบับนี้นําเสนอโพรโทคอลใหมสําหรับการพิสูจนตัวจริงและการ
เรียกเก็บคา บริการตามจริงที่มีความมั่นคงปลอดภัยโดยนําเอาเทคนิคการ
สรางและการกระจายเซสชันคียแบบออฟไลนมาใชงาน 

3.1 นิยามและสมมติฐาน 

 ลูกคา (Client หรือ C) คือ ผูที่สั่งชื้อสินคาหรือบริการ, พอคา 
(Merchant หรือ M) คือ ผูที่ขายสินคาหรือบริการ, ผูใหบริการ
โทรศัพทเคลื่อนที่ (Mobile Operator หรือ O) คือ ผูใหบริการ
โทรศัพทมือถือ, Authentication Source (AS) คือ เซิรฟเวอรที่ใชพิสูจน
ตัวจริงของการสง SMS โดยท่ี Cใชมือถือที่ติดตั้งซอฟตแวรที่นําเสนอ 

และ M จดทะเบียนเปนผูคากับ O ซึ่ง O ตั้งตัวเองเปนเซิรฟเวอร เรียกวา 
SMS Payment Server (SPS) เพื่อใหบริการการชําระเงินกับ C และ M 

‐ SKABj โดยที่ j = 1 ถึง m คือ เซสชันคียใชรวมกันระหวาง A กับ B 

‐ IDA คือสิ่งที่ระบุวาเปน A 

‐ {m}K เปนขอความที่เขารหัสสมมาตรของขอความ m ดวยคีย K 

‐ h(m)  คือคาแฮชของขอความ m 

‐ h(m, K)  เปนรหัสพิสูจนตัวจริงขอความ (MAC) ของขอความ m       

ที่ใชคีย K 

‐ PN คือ หมายเลขโทรศัพทของ C 

‐ PIN คือ คียที่รูระหวาง C และ AS 

‐ C เปดบัญชีกับ O สําหรับใชบริการโทรศัพทและใชขอมูล  

‐ C ลงทะเบียนกับ AS หลังจากลงทะเบียนเสร็จแลว C ก็จะสง PIN 
ของโทรศัพทมือถือไปยัง AS ซึ่งจะดําเนินการผานชองทางที่
มั่นคงปลอดภัยเชน WTLS (Wireless Transport Layer Security) 

3.2 การลงทะเบียนของลูกคา 
ในการลงทะเบียนของลูกคานั้น ลูกคาทําการติดตั้งซอฟตแวร

การชําระเงินดวย SMS ตามโพรโทคอลที่นําเสนอ เมื่อซอฟตแวรถูก
ดาวนโหลดไปยังเครื่องของลูกคา ลูกคาตองเขาสูระบบการลงทะเบียนซึ่ง
การลงทะเบียนดําเนินการผานชองทางที่มั่นคงปลอดภัย วัตถุประสงค
ของการลงทะเบียน คือ การแลกเปลี่ยน {KCO, DKCO, mCO} ระหวางลูกคา
และผูใหบริการ ซึ่งโทรศัพทมือถือของลูกคาแตละรายอาจติดตั้ง SIM 

Application Toolkit (หรือ SAT) ซึ่งมีคียที่ใชรวมกับผูใหบริการ
โทรศัพทมือถืออยูแลวก็ได ซึ่งหลังจากการแลกเปลี่ยน {KCO, DKCO, mCO} 

กัน ทั้งลูกคาและผูใหบริการ สามารถสรางเซสชันคีย SKCOj เมื่อ j = 1 ถึง 

m โดยใชเทคนิคการสรางคียที่แสดงในหัวขอที่ 2.6 

3.3 การพิสูจนตัวจริง 

กอนที่ C จะชําระคาสินคาหรือบริการ C แลกเปลี่ยน {KCAS, 

DKCAS, mCAS} แลวทั้ง AS และ C สรางเซสชันคีย SKCASj เมื่อ j = 1 ถึง m 

โดยใชเทคนิคการสรางคียที่แสดงในสวน 2.6 โดย C สงขอความดังนี้ 
C  AS:  PN, Authen, h(PIN, Authen, SKCASj+1), h(PIN, SKCOj+1) 

เมื่อ AS ไดรับการรองขอการพิสูจนตัวจริงจาก C และหลังจาก
พิสูจนตัวจริงสําเร็จ AS จะสงขอความดังตอไปนี้ไปยัง C 

AS   C:  Yes/No, h(Yes/No, SKCSAj+1), h(PIN, SKASOj+1)  

การสง SMS คร้ังตอไปจะนําขอความ h(PIN, SKCASj+1) ทุก
คร้ังเพื่อพิสูจนตัวจริงกับ AS 

 

3.4 การชําระเงินโดยตรงกับผูใหบริการ 

โดยสมมติฐานวาผูใหบริการโทรศัพทเคลื่อนที่มีสินคาหรือ
บริการ เชน เสียงเรียกเขา เพลง และดาวนโหลดซอฟตแวร ซึ่งลูกคาจะถูก
เรียกเก็บเงินตามสิ่งที่ซื้อจากบัญชีของตน 

3.4.1 การรองขอวงเงิน (Purchase Credit Request) 

การเติมเงินเพื่อใชสําหรับการชําระเงินมี 2 แบบคือ แบบ
ลงทะเบียน (Postpaid) และแบบจายเงินลวงหนา (Prepaid) 

3.4.2 การเติมเงินแบบลงทะเบียน (Postpaid) 
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ถา C ทําธุรกรรมที่มีราคามากกวาจํานวนเงินที่มีอยูในบัญชี C 

จะตองทําการรองขอวงเงินจากผูใหบริการโทรศัพทเคลื่อนที่ และการขอ
วงเงินจะไมเกินวงเงินของการใหแตละเดือน ดังนี้ 
C  O: PN, T1, {CLT, h(CLT, T1, SKCOj+1)}SKCOj+1, h(PIN, SKCASj+1) 

O  C: T1, T2, h(CLR, T1, T2, SKCoj+1), {h(PIN, SKCASj+1)}SKCOj+1 

 โดยที่ CLT คือจํานวนเงินที่รองขอ CLR คือจํานวนเงินคงเหลือ
ในบัญชี T1 คือเวลาที่รองขอวงเงิน และ T2 คือเวลาที่ออกวงเงินใหลูกคา 
โดยที่ C จะถูกเรียกเก็บเงินจาก O ทันที ที่การทําธุรกรรมสมบรูณ 
3.4.3 แบบจายเงินลวงหนา (Prepaid) 

หลังจากซื้อบัตรและเติมเงินเรียบรอยแลว C เปดโปรแกรมใน
มือถือของตนเองและกรอกขอมูลที่จําเปน แลวสงไปใหผูบริการ O 

C  O: PN, T1, SN, h(CLT, SN, SKCoj+1), h(PIN, SKCASj+1) 

O  C: T1, T2, h(T1, T2, SKCoj+1), {h(PIN, SKCASj+1)}SKCOj+1 

โดยที่ SN คือ หมายเลขบัตรเติมเงินใชอางอิงวงเงิน (CLT) ที่ C 

ใชอางอิงการซื้อขายสิ้นคาหรือบริการ และ C จะถูกเรียกเก็บเงินจาก O 

ทุกสิ้นเดือนเมื่อการทําธุรกรรมสมบรูณ 
3.4.4 การชําระเงิน (Making Payment) 

หลังจาก  C เลือกสินคาและบริการเรียบรอยแลว C สามารถชําระ
เงินโดยสงขอความตอไปนี้ให O 

C  O: IDC, {TP,OI}SKcoj+1, h(IDC,TP,OI,SKCOj+1), h(PIN, SKCASj+1) 

โดยที่ TP คือ เวลาขณะรองขอเพื่อชําระเงิน OI คือ {TID, Price, 

OD} TID คือหมายเลขของการทํารายการ Price คือ ราคาของสินคาหรือ
บริการ และ OD คือรายละเอียดของสินคาหรือบริการ 

เมื่อ O ไดรับคํารองขอ O จะตรวจสอบจํานวนเงินของใน
บัญชีของ C กับราคาของสินคาหรือบริการ ถาจํานวนเงินของในบัญชี
ของ C ก็จะตอบ Yes กลับไป แตถาไมพอก็จะตอบ No กลับไป ถา C 

ตองการทํารายการตอ C ก็ตองกลับไปรองขอวงเงินตามหัวขอ แบบ
ลงทะเบียน หรือแบบจายเงินลวงหนาตอไป 

O  C: Yes/No, h(Yes/No, CLRM, h(TP, OI, SKCoj+1), SKCOj+1),  

   h(PIN, SKCASj+1)  

โดยที่ CLRM คือ จํานวนเงินคงเหลือหลังจากทําธุรกรรมสมบูรณ 
3.5 การชําระเงินใหพอคาโดยผานผูใหบริการ  

 ในสวนนี้ ผูวิจัยเสนอโพรโทคอลสําหรับใหผูบริการเปนผูที่
จะชวยใหลูกคาดําเนินธุรกรรมการชําระเงินกับพอคาได ซึ่งมีสมมติฐาน
ดังตอไปนี้ C และ M เปดบัญชีกับ O แลว C ไดรับอนุมัติวงเงินจากผู
ใหบริการ โดยผูใหบริการสําหรับสินคาหรือบริการที่ซื้อไป โปรแกรมใน
ฝงลูกคาทําหนาที่ 2 สวน คือ การคนหาสินคาและการชําระเงิน โดยที่ 
พอคา หมายถึงผูที่ขายสินคาหรือบริการบนมือถือ ซึ่งดําเนินการโดยผู
ใหบริการมือถือ รายละเอียดมีดังนี้  
 1) หลังจากตัดสินใจเลือกใชบริการการชําระเงินแลว C สราง
เซสชันโดยใช WTLS และแลกเปลี่ยน {KCO, DKCO, mCO} กับ O จากนั้น C 

และ O จะสรางเซสชันคีย KCOj โดยที่ j = 1 ถึง m โดยใชเทคนิคการสราง
คียในสวนที่ 2.6 

 2) M แลกเปลี่ยน {KMO, DKMO, mMO}  กับ O ทั้ง 2 ฝายสราง
เซสชันคีย KMOj โดยที่ j = 1 ถึง m โดยใชเทคนิคการสรางคียในสวนที่ 2.6 

 3) C เปดโปรแกรมในมือถือของตน เพื่อเรียกดูสินคาหรือ
บริการ เมื่อเลือกสินคาหรือบริการแลว C ดําเนินการขอสั่งซื้อสินคาหรือ
บริการ ดังตอไปนี้ 
C  O: PN, T, {IDM, OI, T, h(OI, KCMj+1)}KCOj+1, h(PIN, SKCASj+1) 

O   M: {OI, h(OI, KCMj+1), h(OI, KCOj+1), T}KMOj 

M  O: {Yes/No, h(Yes/No,OI, KCMj+1)}KMOj+1 

O  C: {Yes/No, CLRM, h(Yes/No, OI, KCMj+1),  

   h(OI, KMOj+1)}KCOj+1, {h(PIN, SKCASj+1)}SKCOj+1 

 เมื่อ T  คือ Timestamp ซึ่งหลังจาก C คลิกปุมทําการชําระเงิน
จะมีเซสชันใหมเกิดขึ้นระหวาง C และ M ชุดของคีย {KCM, DKCM, mCM} 

จะถูกใชงานรวมกัน ทั้งสองฝายสามารถสรางเซสชันคีย SKCMj ไดโดยใช
เทคนิคของการสรางและการจายคียแบบออฟไลน จากขอความขางตน 

ซึ่งจะพบวา O ไมสามารถสรางขอความแรกได เพราะมี h(OI, KCMj) 

รวมอยู ซึ่ง KCMj ถูกใชรวมกันระหวาง C และ M เทานั้น 

 

4. การวิเคราะหคุณสมบัติดานความมั่นคงปลอดภัย 

 การรักษาความลับของขอมูล  เนื่องจากการเขารหัสลับดวยเซส
ชันคียแตละคร้ังผูที่มีเซสชันคียที่ตรงกันเทานั้นที่จะสามารถถอดรหัสลับ
ขอมูลได และการสรางเซสชันคียมีลักษณะเปนแบบออฟไลน โดยไมมี
การสงเซสชันคียผานเครือขาย จะทําใหการดักจับคียไปทําการวิเคราะห
เปนไปไดยาก 

 การทนทานการโจมตีแบบ Brute Force Attack เพื่อคนหาคียที่
ถูกตองนั้นในโพรโทคอลที่นํ า เสนอนี้ทํ าไดยากเนื่องจากมีการ
เปลี่ยนแปลงคาของเซสชันคียในทุกๆ คร้ังที่มีการทําธุรกรรม นอกจากนี้
การนําเอาเทคการสรางและการกระจายเซสชันคียแบบออฟไลน ทําให
การคนหาคียตั้งตนในการสรางชุดของเซสชันคียทั้งหมดทําไดยากยิ่งขึ้น 

จึงทําใหการโจมตีแบบ Brute Force Attack ประสบความสําเร็จนอยลง 

 ความตานทานตอการโจมตีแบบ Replay Attack โดยการปลอม
ตัวเปน C แลวสงขอมูลที่ดักจับไดอีกคร้ัง จะประสบความสําเร็จไดนอย
เนื่องจากการเปลี่ยนเซสชันคียทุกคร้ังที่มีการติดตอสื่อสาร 

 ความคงสภาพของขอมูล การใชฟงกชันแฮช ทําใหสามารถ
ตรวจสอบไดวาขอมูลที่สงมานั้นไมถูกแกไขระหวางทางหรือถูก
เปลี่ยนแปลงขอมูลจากบุคคลอื่น 

 การพิสูจนตัวจริงของผูสงขอความ (Party Authentication)  

คุณสมบัตินี้ เปนการพิสูจนตัวจริงของผูสงขอความ  โพรโทคอลที่
นําเสนอมีคุณสมบัตินี้ในทุกๆ ขอความ จากโพรโทคอลที่นําเสนอพบวา 
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แตละขอความมีการนําเอา Message Authentication Code มาประยุกตใช 
ทําใหผูรับมั่นใจไดผูสงเปนผูสงขอความมา  

 

5. สรุปผลการวิจัย 

ในบทความนี้ ผูวิจัยพบวา SMS เปนชองทางสื่อสารระหวาง
ผูใชกับผูใชและระหวางผูใชกับผูใหบริการมือถือ มากที่สุด แตวิธีที่ใช
รักษาความปลอดภัยในการทําธุรกรรมการชําระเงินผาน SMS และซื้อ
สินคาหรือบริการจากผูใหบริการมือถือ และรานคา ยังขาดคุณสมบัติที่
จําเปนตองมีอยูมาก ผูวิจัยจึงนําเสนอโพรโทคอลการชําระคาสินคาและ
บริการซึ่งมีคุณสมบัติที่ครบถวนในการเพิ่มความมั่นคงปลอดภัยเชน 

คุณสมบัติการพิสูจนตัวจริงการสง SMS และนอกจากนี้ยังมีคุณสมบัติ
การปองกันการเรียกเก็บคาบริการเกินจริง (Correct Billing) ซึ่งโพรโท
คอลนี้ยังสามารถใชงานรวมกันระบบ SMS ที่มีการใชงานอยูในปจจุบัน
ได 
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