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บทคัดยอ 

การทําธุรกรรมดวยบริการขอความสั้น (Short Message 

Service หรือ SMS) เปนชองทางในการชําระเงินที่ไดรับความนิยมสูงขึ้น
ในปจจุบัน ระบบชําระเงินสําหรับการทําธุรกรรมชนิดนี้เปนสิ่งที่จําเปน 

ที่ผานมามีการเสนอโพรโทคอลสําหรับการชําระเงินผาน SMS จํานวน
มาก แตอยางไรก็ตามโพรโทคอลดังกลาวยังขาดคุณสมบัติทางดานความ
มั่นคงปลอดภัยที่จําเปน งานวิจัยฉบับนี้เสนอโพรโทคอลสําหรับการ
ชําระคาสินคาและบริการผาน SMS ที่เปดโอกาสใหผูใชงานสามารถ
ชําระเงินโดยตรงกับผูใหบริการ หรือสามารถชําระเงินใหพอคาผานผู
ใหบริการ นอกจากธุรกรรมที่เกิดขึ้นจะมีคุณสมบัติดานความมั่นคง
ปลอดภัย เชน การพิสูจนตัวจริงการสง SMS การเรียกเก็บคาบริการตาม
จริง และนั้นยังคงมีความงายและเขากันไดกับโครงสรางพื้นฐานของ
ระบบ SMS อีกดวย 

 

คําสําคัญ : ขอความสั้น, การพิสูจนตัวจริง, โพรโทคอลการเขารหัสลับ, 

การชําระเงินผานเครือขายไรสาย, การชําระเงินผาน SMS, โพรโทคอ
ลการชําระเงิน 

 

Abstract  

Conducting electronic transactions over Short Message 

Service (or SMS for short) has become more popular. A secure payment 

system for SMS transactions is required. A number of payment 

protocols for SMS transactions have been proposed, but they still lack 

necessary security properties. This paper introduces an SMS-based 

mobile payment protocol that allows a client to perform payment 

transactions directly to a merchant, or to perform transactions to a 

merchant via a mobile operator. The proposed protocol not only 

satisfies necessary security properties including authentication, but it is 

also simple and compatible with existing SMS infrastructure.  

 

Keywords: Short Message Service, authentication, cryptographic 

protocols, mobile payment, SMS payment, payment protocols 

 

1. บทนํา 
ในปจจุบันมีการใช SMS สําหรับการทําธุรกรรมการชําระเงิน

กันอยางแพรหลาย เชน การชําระเงินสําหรับเสียงรอสาย (Ringtones) 

เพลง หรือรูปภาพจากผูใหบริการมือถือ โดยเรียกธุรกรรมในลักษณะนี้วา 
Mobile Payment ซึ่งหมายถึง การทําธุรกรรมการชําระเงินผานเครือขาย
ไรสายในขณะที่กําลังเคลื่อนที่อยู โดยผูชําระเงินโอนเงินใหผูรับเงิน แลว
รับสินคาหรือบริการจากผูรับเงิน ดวยพื้นฐานของการสื่อสารไรสายจึง
นํามาซึ่งปญหาที่เกิดขึ้นเกี่ยวกับธุรกรรม ความมั่นคงปลอดภัยของการ
ชําระเงินบนมือถือ ขอมูลที่สงผานเครือขายไรสายถูกดักจับไดงาย แมวา
เครือขาย GSM มีการเขารหัสลับของขอมูลที่สงระหวางอุปกรณเคลื่อนที่
และสถานีฐาน ที่อาศัยเทคนิคการเขารหัสลับ A5/1 และ A5/2 ซึ่งมี
รายงานถึงความออนแอและชองโหวตาม [1] ดังนั้นการรักษาความมั่นคง
ปลอดภัยของเครือขาย GSM ที่ชั้นดาตาลิงก (Data-link layer) จึงไม
เพียงพอ จําเปนตองมีชองทางสําหรับการสื่อสารที่มั่นคงปลอดภัยบน
เครือขายไรสายที่ชั้นแอพลิเคชัน (Application layer) ซึ่งสามารถทําได
โดยใชการเขารหัสลับนั่นเอง 

เพื่อสรางความมั่นคงปลอดภัยใหกับการชําระเงินผานมือถือ
โดยใช SMS นั้น มีโพรโทคอลสําหรับการชําระเงินมือถือจํานวนมากถูก
นําเสนอ [1, 2, 3] โดย Toorani et al. [1] เสนอระบบ SSMS  ซึ่งใช
วิทยาการเขารหัสลับแบบ Elliptic-curve (Elliptic-curve Cryptography) 

ที่มีคุณสมบัติดานความมั่นคงปลอดภัยมากมาย เชน การรักษาความลับ
ของขอมูล (Data Confidentiality) ความคงสภาพของขอมูล (Data 

Integrity) การพิสูจนตัวจริง (Authentication) และการไมสามารถปฏิเสธ
ความรับผิดชอบได (Non-repudiation)  นอกจากนี้ยังมีความสามารถใน
การตรวจสอบพับบลิคคีย (Public key) ของแตละฝาย และสงตอความลับ 

(Forward Secrecy) เนื่องจากเปนระบบที่ใชการเขารหัสลับแบบพับบลิค
คียจึงจําเปนตองใชบุคคลที่สามที่เชื่อถือได ทําหนาที่เปนผูรับรอง 
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งานวิจัยที่นาสนใจอีกงานไดแกงานวิจัยของ Harb et al. [2] 

ซึ่งเสนอ SecureSMSPay ที่เปนระบบการชําระเงินระหวางผูชําระเงินและ
ผูรับเงิน โดยการโอนเงินทําจากธนาคารของผูชําระเงิน ผานทาง Payment 

Gateway แตระบบนี้จําเปนตองรูหมายเลขโทรศัพทมือถือของผูชําระเงิน
และผูรับเงิน นอกจากนี้การรักษาความมั่นคงปลอดภัยของระบบจะขึ้นอยู
กับการเขารหัสลับแบบสมมาตรที่ตองใชคียรวมกัน การเปลี่ยนเซสชันคีย
นั้นระบบใชคาแฮช (Hash Value) ของการหมุนเวียนของเซสชันคีย ซึ่ง
เสี่ยงตอการถูกโจมตี 
 นอกจากนี้ Hashemi et al. [3] เสนอกรอบการทํางาน สําหรับ
การชําระเงินผานมือถือที่มีความมั่นคงปลอดภัยโดยใช SMS ที่อธิบาย
ความสัมพันธระหวาง SMS gateway และ SMSC (Short Message 

Service Center) และภาพรวมของการชําระเงินที่เหมาะสมสําหรับ SMS 

โดยใชการเขารหัสลับแบบ AES (Advanced Encryption Standard) เพื่อ
สรางความมั่นคงปลอดภัยของธุรกรรมที่เกิดขึ้น ซึ่งเปนวิธีการเขารหัสลับ
แบบสมมาตร (Symmetric Cryptography) โดยที่คีย (Key) ที่ใชรวมกัน
ระหวางลูกคาและธนาคารมีการกระจายเฉพาะตอนที่ลูกคาลงทะเบียนใช
บริการเปนครั้งแรกเทานั้น แตไมมีการแลกเปลี่ยนเซสชันคีย (Session 

key) ระหวางกัน 

 ตอมา Li-Chang et al. [5] ไดเสนอโพรโทคอลที่อยูใน
ระดับชั้นแอพลิเคชันเพื่อสรางความปลอดภัยแบบ End-to-end Security 

ดวยเชนกัน แตโพรโทคอลนี้ใหคุณสมบัติในการรักษาความมั่นคง
ปลอดภัยเพียงบางสวน ซึ่งยังไมครอบคลุมคุณสมบัติที่จําเปนอีกหลาย
ประการ 

 บทความวิจัยฉบับนี้เสนอโมเดลสําหรับการชําระคาสินคา
และบริการผานขอความสั้นที่มีคุณสมบัติทางดานความมั่นคงปลอดภัยที่
จําเปน นอกจากนี้โพรโทคอลนี้ยังมีน้ําหนักเบาโดยใชการเขารหัสลับ
แบบสมมาตรและฟงกชันแฮช ดวยโพรโทคอลที่นําเสนอนี้ลูกคาสามารถ
ชําระเงินใหสินคาบริการใหแกผูใหบริการ หรือชําระเงินใหกับรานคา
ผานผูใหบริการ ซึ่งทําใหสามารถนําไปใชในธุรกิจไดจริง รวมถึงยังมี
คุณสมบัติในการรักษาความมั่นคงปลอดภัยของการทําธุรกรรมที่จําเปน 

คือ การรักษาความลับขอมูล ความคงสภาพของขอมูล การพิสูจนตัวจริง
ของผูใช และการปองกันการเรียกเก็บคาบริการเกินจริง รวมถึงมีการใช
เทคนิคการกระจายคียตาม [8] ซึ่งโพรโทคอลที่เสนอสามารถเขากันได
กับโครงสรางพื้นฐานของ SMS ที่มีอยู 

โครงสรางของงานวิจัยฉบับนี้ ประกอบดวย 5 สวน โดยสวน
ที่ 2 กลาวถึงงานวิจัยที่เกี่ยวของ สวนที่ 3 งานวิจัยที่นําเสนอ สวนที่ 4 

เสนอการวิเคราะหดานความมั่นคงปลอดภัยของโพรโทคอลที่นําเสนอ 

และสวนที่ 5 สรุปผลการวิจัย 

 

2. งานวิจัยท่ีเก่ียวของ 

2.1. การชําระเงินผานเครือขายไรสาย 

จาก [9] ระบบการชําระเงินทั่วไปประกอบดวย 5 ฝาย คือ 

Client (ลูกคา) Merchant (พอคา) Payment Gateway (หรือ PG) Issuer 

(สถาบันการเงินของลูกคา) และ Acquirer (สถาบันการเงินของรานคา) 

การดําเนินการของ issuer และ acquirer กระทําผานอินเทอรเน็ต ขณะที่
การตัดเงินจากการชําระเงินกระทําภายในเครือขายระหวางธนาคาร โดยที่
การทําธุรกรรรม นั้น มี 3 รายการหลัก คือ การชําระเงิน การหักเงิน และ
การเพิ่มเงิน  

การชําระเงิน (Payment) เปนปฏิสัมพันธที่เกิดขึ้นเมื่อลูกคา
ตองการซื้อสินคาหรือบริการกับพอคา รวมถึงพอคาสงใบเสร็จรับเงินการ
ชําระเงินใหลูกคา การตัดเงินเกิดขึ้นที่ฝงลูกคา โดยสงคําขอไปยัง PG    

(ในนามของ Issuer) เพื่อหักเงินตามจํานวนที่ตองการชําระจากบัญชีของ
ลูกคา และแจงลูกคาวาจํานวนเงินที่ตองการถูกหักจากบัญชีของลูกคา
แลว การเพิ่มเงินทําโดยพอคา โดยการรองขอ PG (ในนามของ Acquirer) 

เพื่อขอโอนเงินไปยังบัญชีของพอคา แลวแจงพอคาวามีการโอนเขาบัญชี
พอคาแลว มีธุรกรรมในหลายโพรโทคอลสําหรับการชําระเงิน [2, 3, 17] 

เปนไปตามขั้นตอนตอไปนี้ 
C  M: Payment (Request), Debit (Request) 

M  PG: Debit (Request), Credit (Request) 

PG  M: Credit (Response), Debit (Response) 

M  C:  Payment (Response), Debit (Response) 

โดย C, M, PG หมายถึง ลูกคา พอคา และ Payment Gateway 

ตามลําดับ อยางไรก็ตามบางโพรโทคอลสําหรับการชําระเงินที่ทํางาน
แตกตางออกไป ในบางระบบการชําระเงินมี PG เปนศูนยกลางที่ตองทํา
ธุรกรรมผานระหวางลูกคา ตัวอยางที่เห็นไดชัดเจนของระบบการชําระ
เงิน คือ ระบบธนาคารอินเทอรเน็ต (Internet Banking) ซึ่งการทําธุรกรรม
กระทําผานคนกลาง คือ PG โดยกระบวนการนี้นาจะเหมาะสมกับระบบ
การชําระเงินโดยใช SMS ในปจจุบันที่ผูใหบริการมือถือ ทําหนาที่เปน 

PG อยูแลวกลาวคือลูกคาสามารถสมัครรับบริการกับผูใหบริการมือถือ 

เชน การชําระเงินคาสินคาหรือบริการรวมถึง โปรแกรม เสียงรอสาย 

เพลง คลิปวิดีโอ ฯลฯ ซึ่งลูกคาจะไดรับสิทธิ์ในการสั่งซื้อสินคาหรือ
บริการภายในวงเงินที่มี จากนั้นผูใหบริการมือถือจะทําการโอนเงิน
ดังกลาวใหพอคา 
2.2 SMSSec 

Li-Chang et al. [4] ที่ไดนําเสนอ SMSSec ซึ่งเปนโพรโทคอล
ที่ใชในการเพิ่มความมั่นคงปลอดภัยใหแกการสง SMS ที่ผูแตงอางวา
สามารถใหความมั่นคงปลอดภัยแบบ End-to-end Security นั้น ขั้นตอน
การทํางานของ SMSSec มีดังตอไปนี้ 
 

2.2.1 First Handshake 

คร้ังแรก MS (Mobile Station) จะสงขอความที่ถูกเขารหัสลับ
ดวยพับบลิคคีย (Public key) ของ AS โดยที่มีการสงพารามิเตอรที่ใชใน
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การสรางเซสชันคีย (Session key) สําหรับการเขารหัสลับคร้ังตอไป และ
สง HMAC(U, PIN, Q) เพื่อพิสูจนตัวจริงของ MS โดยที่ U คือ เบอร
โทรศัพท PIN คือ คียที่มีเพียง MS และ AS เทานั้นที่รู และ Q คือ 

หมายเลขลําดับของเซสชันจากนั้นเมื่อ AS ไดรับขอความแลวจะถอดรหัส
ลับดวยไพรเวทคีย (Private key) ของตนเอง และจะนําขอมูลที่ไดมาใช
สรางเซสชันคียสําหรับเขารหัสลับและสงขอความกลับไปเพื่อสง Private 

Port Number ให MS ทราบวาใชพอรตดังกลาวในการติดตอ AS คร้ัง
ตอไป โดยที่ขอความนี้จะถูกเขารหัสลับดวยเซสชันคียที่สรางจาก
พารามิเตอรที่ MS สงมาให หลังจาก MS ไดรับขอความ จะทําการ
ตรวจสอบวาเปน AS ตัวจริงที่ติดตอกลับมาหรือไม และสงขอมูลสวนที่
เปนขอความที่เขารหัสลับดวยเซสชันคียตัวเดิมให AS ผานพอรตที่ AS 

ระบุมาให และหาก AS ตองการสงขอความให MS จะใชเซสชันคียตัวนี้
ในการเขารหัสลับเชนกัน 

2.2.2 Next Handshake  

หลังจาก First Handshake ถา MS จะสงขอความเพื่อระบุ
ตัวตนของ MS เพื่อให AS รูวาจะนําเซสชันคียที่ใชกับ MS ในการ
ถอดรหัสลับ พรอมกับสงพารามิเตอรที่ใชในการสรางเซสชันคียตัวใหม 
ซี่งขอความจะถูกเขารหัสลับดวยเซสชันคียที่ใชในการสงขอความครั้ง
กอน หลังจากนั้น MS และ AS จะใชวิธีการคลายกับ First Handshake แต
จะแตกตางกันตรงคียที่ใชในการเขารหัสลับเปนเซสชันคียซึ่งสรางจาก
พารามิเตอรใหมที่ MS สงไปให AS พรอมกับขอความแรก 

2.2.3 ปญหาและขอจํากัดของ SMSSec 

  ปญหาและขอจํากัดของ SMSSec สามารถสรุปไดดังตอไปนี้ 
‐ การทํา First Handshake ใชการเขารหัสลับดวยพับบลิคคียของ AS 

เปนการพิสูจนตัวจริงเพียงฝงเดียวและ PIN ที่ใชเปนคียที่ใชเขารหัส
ลับ สามารถถูกวิเคราะหหาคาได และคาของ U ก็เปนคาคงที่ 

‐ การทํา Next Handshake ทุกคร้ังจะใช U ซึ่งเปนคาคงที่เพื่อระบุตัวตน
ของ MS ทําใหผูโจมตีสามารถปลอมแปลงขอความขึ้นมาเพื่อหลอกให 
AS สงขอมูลที่สําคัญไปยังผูโจมตี 

‐ โพรโทคอลนี้ไมมีคุณสมบัติความคงสภาพของขอมูล (Data Integrity) 

และการไมสามารถปฏิเสธความรับผิดชอบ (Non-repudiation) 

‐ เทคนิคในการสรางเซสชันคียที่ผูแตงนําเสนอนั้น คาคียเร่ิมตนคือ 0 ทํา
ใหผูโจมตีสามารถคาดเดาและวิเคราะหหาเซสชันคียตัวถัดไปไดโดย
ใชคาเร่ิมตนชุดเดียวกันนี้ 

2.3 SecureSMSPay 

Harb et al. [2] ไดเสนอ SecureSMSPay ซึ่งเปนระบบการ
ชําระเงินโดยมีการเขารหัสลับแบบสมมาตร ระบบนี้ประกอบดวย 5 ฝาย
คือ ผูรับ (Payee) ผูชําระเงิน (Payer) ธนาคารผูรับเงิน (Payee’s Bank) 

ธนาคารของผูชําระเงิน (Payer’s Bank) และ PG ผูรับเงินเปดบัญชีกับ
ธนาคารของตน สวนผูชําระเงินก็เปดกับธนาคารของตน มี PG ทําหนาที่

เปนคนกลางระหวางธนาคาร การโอนเงินทําจากธนาคารของผูชําระเงินที่
ธนาคารผูรับเงินของการชําระเงินผานทาง PG  

  อยางไรก็ตาม ระบบดังกลาวมีขอบกพรอง คือบางขอความจะ
ถูกสงโดยที่ไมมีมีการเขารหัสลับ เชน หมายเลขโทรศัพทมือถือ และ
สถานะก็สามารถแกไขไดโดยผูโจมตี นอกจากนี้การรักษาความปลอดภัย
ของระบบจะขึ้นอยูกับการเขารหัสลับแบบสมมาตรที่ใชคียรวมกัน การ
เปลี่ยนคียของระบบ ไดมาจากคาแฮชจากการเลื่อนบิตของเซสชันคีย
ปจจุบัน จะสังเกตไดวาคียที่สรางจากฟงกชันแฮชมีความยาวคงที่ ไมได
เพิ่มความมั่นคงปลอดภัยจากการโจมตีแบบ Brute-force แตอยางใด 

2.4 SSMS 

 นอกจากนี้ Toorani et al. [1] เสนอ SSMS โดยใชการเขารหัส
ลับแบบ Elliptic-curve ซึ่งใหคุณสมบัติ ความลับของขอมูล ความคง
สภาพของขอมูล การพิสูจนตัวจริง รวมถึงการไมสามารถปฏิเสธความ
รับผิดชอบได  นอกจากนั้นโพรโทคอลนี้ยังมีความสามารถในการ
ตรวจสอบคียสาธารณะของแตละฝาย และมีคุณสมบัติการสงตอความลับ
ได ซึ่งเปนระบบที่ใชการเขารหัสแบบคียสาธารณะ จึงจําเปนตองมีบุคคล
ที่สามที่เชื่อถือไดทําหนาที่เปนผูรับรอง 

2.5 วิธีการของ Hashemi et al. 
 Hashemi et al. [3] เสนอกรอบการชําระเงินมือถือโดยใช 
SMS ที่อธิบายความสัมพันธระหวาง SMS gateway และ Short Message 

Service Center (หรือ SMSC) และภาพรวมของการชําระเงินดวย SMS 

แบบตางๆ โดยใช Advanced Encryption Standard (หรือ AES) เพื่อเพิ่ม
ความมั่นคงปลอดภัยใหกับธุรกรรม ซึ่งเปนวิธีการเขารหัสลับแบบ
สมมาตร ซึ่งคียที่ใชรวมกันระหวางลูกคาและธนาคารมีการกระจาย
เฉพาะในกรณีที่ ลูกคาลงทะเบียนใชบริการครั้งแรก แตอยางไรก็ตาม ไม
มีการกลาวถึงการปรับเปลี่ยนคียในบทความนี้ 
2.6 การสรางและกระจายเซสชันคียแบบออฟไลน 

Kungpisdan et al.  ไดนําเสนอวิธีการสรางและกระจายคีย
แบบออฟไลน ซึ่งมีการสรางและกระจายเซสชันคียโดยที่ไมตองมีการสง
คียดังกลาวผานเครือขาย [9] ซึ่งมีจุดเดนเหนือเทคนิคการกระจายคียแบบ
ออนไลน โดยเทคนิคการสรางและกระจายคียแบบตางๆ ถูกเสนอเสนอ 

[5, 6, 7, 8, 9, 10] โดยที่ Kungpisdan et al. ไดแนะนําเทคนิคการสรางคีย
ที่ไมเพียงแตมีความปลอดภัยจากการโจมตีเทานั้น แตยังสามารถทํางาน
ไดแบบออฟไลน  

กอนการสรางเซสชันคียจะตองดําเนินการแลกเปลี่ยนคา
เร่ิมตน {KAB, DK, m} สมมติวาเปนการแลกเปลี่ยนโดยอลิสและบอบ ซึ่ง
กําหนดให KAB เรียกวา Long-term key, DK เรียกวา Distribution key และ 

m คือ คาสุมที่ระบุจํานวนของคียที่ตองการสรางขึ้น โดยขั้นตอนการสราง
เซสชันคีย สามารถอธิบายไดดังนี้ 

หลังจากมีแลกเปลี่ยนคา {KAB, DK, m} ผูที่สื่อสารกันทําการ
สรางเซ็ตของ Preference keys Ki, i = 1,2,…, m ดังสมการ 
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Ki = h(Ki-1, DK)   (2.1) 

จากนั้น ทั้งคูสรางเซ็ตของ Intermediate Keys (IK) ซึ่งเปนการ
เพิ่มความยากในการวิเคราะหการถอดรหัสลับ เพิ่มความยากในการ
สืบคนของ Preference key โดยมีรูปแบบดังนี้ 

IKx
j = h(conc(IKx-1 

mid), IK
x
j-1)                           (2.2) 

 โดย x เปนจํานวนรอบของ j เปนจํานวนของ Intermediate 

key ที่ถูกสรางขึ้น IKx-1 mid เปนคาของ { IKx-1 
mid1, IKx-1 mid2, IKx-1 mid3}, 

conc(IKx-1 mid) จะเปนการเชื่อมตอคา {IKx-1
mid1, IKx-1

mid2, IKx-1
mid3} 

ตามลําดับ การหาคา   IKx mid1 =  mid(IKx 1, IK
x rm) โดยที่ rm คือจํานวน

ของ Intermediate key ที่ยังเหลืออยูในชุดขอมูลของ IKx j , IKx mid2 =  

mid(IKx mid1, IK
x rm) , IKx mid3 =  mid(IKx

1, IK
x mid2) , IK

1 mid1 = K mid1 , IK
1 

mid2 = K mid2 , IK
1 mid3 = K mid3 และ IKx

j-1 =  Φ การใช Intermediate Keys 

ในทุกๆรอบ  จะทํ าการลบค าออกจากระบบ  สวนที่ เ หลือของ 

Intermediate Keys ในรอบอื่นๆ สามารถเขียนไดดังนี้ 
{K1, K2, …, Krm},{K1

1, K
1

2, …, K1
rm}, {K2

1, K
2

2, …, K2
rm},… 

{Kn
1, K

n
2, …, Kn

rm} 

ผลที่ไดในรอบสุดทายของ Intermediate Keys ที่ไดจะถูกใชเปนเซสชัน
คีย (Session key) (SKj) โดยที่ j = 1,… ,m คือ 

IKn
1 = SK1, IK

n
2 = SK2, …, IKn

m = SKm                      (2.3) 

 จากเทคนิคนี้จะเห็นวาจะมีการสงเพียงคาตัวแปร ที่เปนคา
เร่ิมตนเพื่อนําไปใชในการสรางคีย และคียที่ถูกสรางขึ้น ถูกนํามาใชเพียง
คร้ังเดียวไมมีการนํามาใชซ้ําและสามารถสรางคียโดยโอกาสเกิดคาคียที่
ซ้ําเปนไปไดยาก 

 

3. งานวิจัยท่ีนําเสนอ 

เพื่อเปนการแกไขปญหาและขอจํากัดของงานวิจัยที่มีอยู 
งานวิจัยฉบับนี้นําเสนอโพรโทคอลใหมสําหรับการพิสูจนตัวจริงและการ
เรียกเก็บคา บริการตามจริงที่มีความมั่นคงปลอดภัยโดยนําเอาเทคนิคการ
สรางและการกระจายเซสชันคียแบบออฟไลนมาใชงาน 

3.1 นิยามและสมมติฐาน 

 ลูกคา (Client หรือ C) คือ ผูที่สั่งชื้อสินคาหรือบริการ, พอคา 
(Merchant หรือ M) คือ ผูที่ขายสินคาหรือบริการ, ผูใหบริการ
โทรศัพทเคลื่อนที่ (Mobile Operator หรือ O) คือ ผูใหบริการ
โทรศัพทมือถือ, Authentication Source (AS) คือ เซิรฟเวอรที่ใชพิสูจน
ตัวจริงของการสง SMS โดยท่ี Cใชมือถือที่ติดตั้งซอฟตแวรที่นําเสนอ 

และ M จดทะเบียนเปนผูคากับ O ซึ่ง O ตั้งตัวเองเปนเซิรฟเวอร เรียกวา 
SMS Payment Server (SPS) เพื่อใหบริการการชําระเงินกับ C และ M 

‐ SKABj โดยที่ j = 1 ถึง m คือ เซสชันคียใชรวมกันระหวาง A กับ B 

‐ IDA คือสิ่งที่ระบุวาเปน A 

‐ {m}K เปนขอความที่เขารหัสสมมาตรของขอความ m ดวยคีย K 

‐ h(m)  คือคาแฮชของขอความ m 

‐ h(m, K)  เปนรหัสพิสูจนตัวจริงขอความ (MAC) ของขอความ m       

ที่ใชคีย K 

‐ PN คือ หมายเลขโทรศัพทของ C 

‐ PIN คือ คียที่รูระหวาง C และ AS 

‐ C เปดบัญชีกับ O สําหรับใชบริการโทรศัพทและใชขอมูล  

‐ C ลงทะเบียนกับ AS หลังจากลงทะเบียนเสร็จแลว C ก็จะสง PIN 
ของโทรศัพทมือถือไปยัง AS ซึ่งจะดําเนินการผานชองทางที่
มั่นคงปลอดภัยเชน WTLS (Wireless Transport Layer Security) 

3.2 การลงทะเบียนของลูกคา 
ในการลงทะเบียนของลูกคานั้น ลูกคาทําการติดตั้งซอฟตแวร

การชําระเงินดวย SMS ตามโพรโทคอลที่นําเสนอ เมื่อซอฟตแวรถูก
ดาวนโหลดไปยังเครื่องของลูกคา ลูกคาตองเขาสูระบบการลงทะเบียนซึ่ง
การลงทะเบียนดําเนินการผานชองทางที่มั่นคงปลอดภัย วัตถุประสงค
ของการลงทะเบียน คือ การแลกเปลี่ยน {KCO, DKCO, mCO} ระหวางลูกคา
และผูใหบริการ ซึ่งโทรศัพทมือถือของลูกคาแตละรายอาจติดตั้ง SIM 

Application Toolkit (หรือ SAT) ซึ่งมีคียที่ใชรวมกับผูใหบริการ
โทรศัพทมือถืออยูแลวก็ได ซึ่งหลังจากการแลกเปลี่ยน {KCO, DKCO, mCO} 

กัน ทั้งลูกคาและผูใหบริการ สามารถสรางเซสชันคีย SKCOj เมื่อ j = 1 ถึง 

m โดยใชเทคนิคการสรางคียที่แสดงในหัวขอที่ 2.6 

3.3 การพิสูจนตัวจริง 

กอนที่ C จะชําระคาสินคาหรือบริการ C แลกเปลี่ยน {KCAS, 

DKCAS, mCAS} แลวทั้ง AS และ C สรางเซสชันคีย SKCASj เมื่อ j = 1 ถึง m 

โดยใชเทคนิคการสรางคียที่แสดงในสวน 2.6 โดย C สงขอความดังนี้ 
C  AS:  PN, Authen, h(PIN, Authen, SKCASj+1), h(PIN, SKCOj+1) 

เมื่อ AS ไดรับการรองขอการพิสูจนตัวจริงจาก C และหลังจาก
พิสูจนตัวจริงสําเร็จ AS จะสงขอความดังตอไปนี้ไปยัง C 

AS   C:  Yes/No, h(Yes/No, SKCSAj+1), h(PIN, SKASOj+1)  

การสง SMS คร้ังตอไปจะนําขอความ h(PIN, SKCASj+1) ทุก
คร้ังเพื่อพิสูจนตัวจริงกับ AS 

 

3.4 การชําระเงินโดยตรงกับผูใหบริการ 

โดยสมมติฐานวาผูใหบริการโทรศัพทเคลื่อนที่มีสินคาหรือ
บริการ เชน เสียงเรียกเขา เพลง และดาวนโหลดซอฟตแวร ซึ่งลูกคาจะถูก
เรียกเก็บเงินตามสิ่งที่ซื้อจากบัญชีของตน 

3.4.1 การรองขอวงเงิน (Purchase Credit Request) 

การเติมเงินเพื่อใชสําหรับการชําระเงินมี 2 แบบคือ แบบ
ลงทะเบียน (Postpaid) และแบบจายเงินลวงหนา (Prepaid) 

3.4.2 การเติมเงินแบบลงทะเบียน (Postpaid) 
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ถา C ทําธุรกรรมที่มีราคามากกวาจํานวนเงินที่มีอยูในบัญชี C 

จะตองทําการรองขอวงเงินจากผูใหบริการโทรศัพทเคลื่อนที่ และการขอ
วงเงินจะไมเกินวงเงินของการใหแตละเดือน ดังนี้ 
C  O: PN, T1, {CLT, h(CLT, T1, SKCOj+1)}SKCOj+1, h(PIN, SKCASj+1) 

O  C: T1, T2, h(CLR, T1, T2, SKCoj+1), {h(PIN, SKCASj+1)}SKCOj+1 

 โดยที่ CLT คือจํานวนเงินที่รองขอ CLR คือจํานวนเงินคงเหลือ
ในบัญชี T1 คือเวลาที่รองขอวงเงิน และ T2 คือเวลาที่ออกวงเงินใหลูกคา 
โดยที่ C จะถูกเรียกเก็บเงินจาก O ทันที ที่การทําธุรกรรมสมบรูณ 
3.4.3 แบบจายเงินลวงหนา (Prepaid) 

หลังจากซื้อบัตรและเติมเงินเรียบรอยแลว C เปดโปรแกรมใน
มือถือของตนเองและกรอกขอมูลที่จําเปน แลวสงไปใหผูบริการ O 

C  O: PN, T1, SN, h(CLT, SN, SKCoj+1), h(PIN, SKCASj+1) 

O  C: T1, T2, h(T1, T2, SKCoj+1), {h(PIN, SKCASj+1)}SKCOj+1 

โดยที่ SN คือ หมายเลขบัตรเติมเงินใชอางอิงวงเงิน (CLT) ที่ C 

ใชอางอิงการซื้อขายสิ้นคาหรือบริการ และ C จะถูกเรียกเก็บเงินจาก O 

ทุกสิ้นเดือนเมื่อการทําธุรกรรมสมบรูณ 
3.4.4 การชําระเงิน (Making Payment) 

หลังจาก  C เลือกสินคาและบริการเรียบรอยแลว C สามารถชําระ
เงินโดยสงขอความตอไปนี้ให O 

C  O: IDC, {TP,OI}SKcoj+1, h(IDC,TP,OI,SKCOj+1), h(PIN, SKCASj+1) 

โดยที่ TP คือ เวลาขณะรองขอเพื่อชําระเงิน OI คือ {TID, Price, 

OD} TID คือหมายเลขของการทํารายการ Price คือ ราคาของสินคาหรือ
บริการ และ OD คือรายละเอียดของสินคาหรือบริการ 

เมื่อ O ไดรับคํารองขอ O จะตรวจสอบจํานวนเงินของใน
บัญชีของ C กับราคาของสินคาหรือบริการ ถาจํานวนเงินของในบัญชี
ของ C ก็จะตอบ Yes กลับไป แตถาไมพอก็จะตอบ No กลับไป ถา C 

ตองการทํารายการตอ C ก็ตองกลับไปรองขอวงเงินตามหัวขอ แบบ
ลงทะเบียน หรือแบบจายเงินลวงหนาตอไป 

O  C: Yes/No, h(Yes/No, CLRM, h(TP, OI, SKCoj+1), SKCOj+1),  

   h(PIN, SKCASj+1)  

โดยที่ CLRM คือ จํานวนเงินคงเหลือหลังจากทําธุรกรรมสมบูรณ 
3.5 การชําระเงินใหพอคาโดยผานผูใหบริการ  

 ในสวนนี้ ผูวิจัยเสนอโพรโทคอลสําหรับใหผูบริการเปนผูที่
จะชวยใหลูกคาดําเนินธุรกรรมการชําระเงินกับพอคาได ซึ่งมีสมมติฐาน
ดังตอไปนี้ C และ M เปดบัญชีกับ O แลว C ไดรับอนุมัติวงเงินจากผู
ใหบริการ โดยผูใหบริการสําหรับสินคาหรือบริการที่ซื้อไป โปรแกรมใน
ฝงลูกคาทําหนาที่ 2 สวน คือ การคนหาสินคาและการชําระเงิน โดยที่ 
พอคา หมายถึงผูที่ขายสินคาหรือบริการบนมือถือ ซึ่งดําเนินการโดยผู
ใหบริการมือถือ รายละเอียดมีดังนี้  
 1) หลังจากตัดสินใจเลือกใชบริการการชําระเงินแลว C สราง
เซสชันโดยใช WTLS และแลกเปลี่ยน {KCO, DKCO, mCO} กับ O จากนั้น C 

และ O จะสรางเซสชันคีย KCOj โดยที่ j = 1 ถึง m โดยใชเทคนิคการสราง
คียในสวนที่ 2.6 

 2) M แลกเปลี่ยน {KMO, DKMO, mMO}  กับ O ทั้ง 2 ฝายสราง
เซสชันคีย KMOj โดยที่ j = 1 ถึง m โดยใชเทคนิคการสรางคียในสวนที่ 2.6 

 3) C เปดโปรแกรมในมือถือของตน เพื่อเรียกดูสินคาหรือ
บริการ เมื่อเลือกสินคาหรือบริการแลว C ดําเนินการขอสั่งซื้อสินคาหรือ
บริการ ดังตอไปนี้ 
C  O: PN, T, {IDM, OI, T, h(OI, KCMj+1)}KCOj+1, h(PIN, SKCASj+1) 

O   M: {OI, h(OI, KCMj+1), h(OI, KCOj+1), T}KMOj 

M  O: {Yes/No, h(Yes/No,OI, KCMj+1)}KMOj+1 

O  C: {Yes/No, CLRM, h(Yes/No, OI, KCMj+1),  

   h(OI, KMOj+1)}KCOj+1, {h(PIN, SKCASj+1)}SKCOj+1 

 เมื่อ T  คือ Timestamp ซึ่งหลังจาก C คลิกปุมทําการชําระเงิน
จะมีเซสชันใหมเกิดขึ้นระหวาง C และ M ชุดของคีย {KCM, DKCM, mCM} 

จะถูกใชงานรวมกัน ทั้งสองฝายสามารถสรางเซสชันคีย SKCMj ไดโดยใช
เทคนิคของการสรางและการจายคียแบบออฟไลน จากขอความขางตน 

ซึ่งจะพบวา O ไมสามารถสรางขอความแรกได เพราะมี h(OI, KCMj) 

รวมอยู ซึ่ง KCMj ถูกใชรวมกันระหวาง C และ M เทานั้น 

 

4. การวิเคราะหคุณสมบัติดานความมั่นคงปลอดภัย 

 การรักษาความลับของขอมูล  เนื่องจากการเขารหัสลับดวยเซส
ชันคียแตละคร้ังผูที่มีเซสชันคียที่ตรงกันเทานั้นที่จะสามารถถอดรหัสลับ
ขอมูลได และการสรางเซสชันคียมีลักษณะเปนแบบออฟไลน โดยไมมี
การสงเซสชันคียผานเครือขาย จะทําใหการดักจับคียไปทําการวิเคราะห
เปนไปไดยาก 

 การทนทานการโจมตีแบบ Brute Force Attack เพื่อคนหาคียที่
ถูกตองนั้นในโพรโทคอลที่นํ า เสนอนี้ทํ าไดยากเนื่องจากมีการ
เปลี่ยนแปลงคาของเซสชันคียในทุกๆ คร้ังที่มีการทําธุรกรรม นอกจากนี้
การนําเอาเทคการสรางและการกระจายเซสชันคียแบบออฟไลน ทําให
การคนหาคียตั้งตนในการสรางชุดของเซสชันคียทั้งหมดทําไดยากยิ่งขึ้น 

จึงทําใหการโจมตีแบบ Brute Force Attack ประสบความสําเร็จนอยลง 

 ความตานทานตอการโจมตีแบบ Replay Attack โดยการปลอม
ตัวเปน C แลวสงขอมูลที่ดักจับไดอีกคร้ัง จะประสบความสําเร็จไดนอย
เนื่องจากการเปลี่ยนเซสชันคียทุกคร้ังที่มีการติดตอสื่อสาร 

 ความคงสภาพของขอมูล การใชฟงกชันแฮช ทําใหสามารถ
ตรวจสอบไดวาขอมูลที่สงมานั้นไมถูกแกไขระหวางทางหรือถูก
เปลี่ยนแปลงขอมูลจากบุคคลอื่น 

 การพิสูจนตัวจริงของผูสงขอความ (Party Authentication)  

คุณสมบัตินี้ เปนการพิสูจนตัวจริงของผูสงขอความ  โพรโทคอลที่
นําเสนอมีคุณสมบัตินี้ในทุกๆ ขอความ จากโพรโทคอลที่นําเสนอพบวา 
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แตละขอความมีการนําเอา Message Authentication Code มาประยุกตใช 
ทําใหผูรับมั่นใจไดผูสงเปนผูสงขอความมา  

 

5. สรุปผลการวิจัย 

ในบทความนี้ ผูวิจัยพบวา SMS เปนชองทางสื่อสารระหวาง
ผูใชกับผูใชและระหวางผูใชกับผูใหบริการมือถือ มากที่สุด แตวิธีที่ใช
รักษาความปลอดภัยในการทําธุรกรรมการชําระเงินผาน SMS และซื้อ
สินคาหรือบริการจากผูใหบริการมือถือ และรานคา ยังขาดคุณสมบัติที่
จําเปนตองมีอยูมาก ผูวิจัยจึงนําเสนอโพรโทคอลการชําระคาสินคาและ
บริการซึ่งมีคุณสมบัติที่ครบถวนในการเพิ่มความมั่นคงปลอดภัยเชน 

คุณสมบัติการพิสูจนตัวจริงการสง SMS และนอกจากนี้ยังมีคุณสมบัติ
การปองกันการเรียกเก็บคาบริการเกินจริง (Correct Billing) ซึ่งโพรโท
คอลนี้ยังสามารถใชงานรวมกันระบบ SMS ที่มีการใชงานอยูในปจจุบัน
ได 
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